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SOZIOKULTURELLE ANIMATION IM JUGENDBEREICH ZG

Arbeitspapier AG Digitale Medien

Was ist TikTok?

Bei der App TikTok, die hauptséchlich mobil genutzt wird, steht das Aufnehmen, Bearbeiten und Teilen
von 15-seklindigen bis 5-minitigen Videos im Vordergrund. Anfang August 2018 wurde der bisher als
"Musical.ly" bekannte Dienst mit seinem chinesischen Pendant, der Videoplattform TikTok, zusam-
mengelegt. Durch die Zusammenlegung mit TikTok wurde zum einen das Auswahlangebot erweitert,
zum anderen aber auch der Nutzerkreis schlagartig vergréssert.

Musical.ly erzielte vor allem groBe Beliebtheit bei Jugendlichen. Es bietet Laien die Méglichkeit kreative
Musikvideos zu erstellen und zu teilen. Bei den sogenannten "Musicals" handelt es sich um kurze Clips
in denen Jugendliche zu ihren aktuellen Lieblingssongs Playback performen. Durch die zahlreichen
Bearbeitungsmoglichkeiten entstehen kleine Kunstwerke, die auch gerne mit anderen Nutzer*innen ge-
teilt werden, umso mehr (positives) Feedback zu erhalten.

Diese sogenannten "LipSync-Videos"! sind auch auf TikTok noch sehr beliebt, doch finden sich auf
der Plattform auch viele andere kreative Videos (beispielsweise DIY-Videos?, Pranks® etc.). Die Daten-
bank bietet neben aktuellen Songs beispielsweise auch Szenen aus Filmen oder Serien an.

TikTok ist die im Moment am schnellsten wachsende Social Media-Plattform und hat tber 800 Millio-
nen Nutzer*innen.

Wie funktioniert TikTok?

Entsprechend der Funktionsweise vieler Sozialer Netzwerke kdnnen die Videoclips geteilt, geliked und
kommentiert werden. Der Upload auf andere beliebte Plattformen wie z. B. Instagram ist mdglich.
TikTok verflgt Uber eine Livestream-Funktion?, die derzeit nur User_innen® mit 1.000 oder mehr Follo-
wern® nutzen kénnen.

Der Anbieter legt in seinen AGB ein Mindestnutzungsalter von 13 Jahren fest und sieht vor, dass unter
18-Jéhrige das Einverstandnis der Erziehungsverantwortlichen haben missen. Bei der Registrierung
muss das Alter zwar angegeben werden, die Wahrhaftigkeit der Angabe wird jedoch nicht Uberprift.
Ebenso wird keine Einverstandniserkldrung der Erziehungsverantwortlichen eingeholt.

Die Voreinstellungen des Dienstes sind so hinterlegt, dass Profile und deren Inhalte 6ffentlich einseh-
und Uber die Suchfunktion auffindbar bleiben. Auch Kommentare kénnen von jeder angemeldeten Per-
son hinterlassen werden. Beim ersten Video-Upload wird bei einem 6ffentlichen Profil darauf hingewie-
sen, dass dies 6ffentlich sichtbar sein wird und es wird auf die Sicherheitseinstellungen verwiesen.
Lediglich private Nachrichten sind von Beginn an auf die eigenen Freund*innen beschrankt und kdnnen
auch nicht auf Fremde erweitert werden.

Die TikTok-App wird im App Store” oder Google Play Store” angeboten und kann aufs Smartphone
geladen werden. Es ist mdglich sich mit einem bestehenden Google-, Facebook- oder Twitter-Konto
anzumelden oder ein eigenes Konto mit Namen und Passwort zu erstellen.

Beim ersten einloggen in die App, sieht man gleich ein Video, dass aktuell auf der Plattform beliebt ist.
Danach kann das eigene Profil bearbeitet werden. Ein Nutzername und ein Profilbild sollten eingestellt
werden und es kann ein erstes Video zum Kanal hinzugefiigt werden.

Eingeloggt zeigt die App standig wechselnde Clips an, welche derzeit im Trend sind. Je mehr anderen
Accounts® man folgt und mit ihnen interagiert, das heisst je 6fters man andere Beitrége liked, teilt oder
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anderen Nutzer*innen verfolgt, desto mehr personalisiert die App mit Hilfe von Algorithmen das Anzei-
gen im Video-Feed®.

Eine Besonderheit ist der TikTokCode, den alle Nutzer*innen der Plattform haben. Mit dem Code ist es
besonders einfach, seinen eigenen Kanal auf anderen Plattformen oder Webseiten zu promoten. Durch
das Scannen des QR-ahnlichen Code kommen Interessenten direkt auf einen bestimmten TikTok-Ka-
nal.

Beim Erstellen von Beitrdgen gibt es eine Vielzahl von Mdglichkeiten und Effekten, wie diese optisch
und auch akustisch bearbeitet werden kénnen: Geschwindigkeitsregler, Beauty-Filter, Farbfilter, Sti-
cker und weitere Effekte stehen zur Verfliigung. Ein wichtiger Bestandteil ist das Hinzufiigen von
Sounds bzw. Teilen eines Musiksongs. Zum Schluss kénnen noch die Uberschrift, Hashtags'® sowie
Einstellungen fir Privatsphare und Kommentare festgelegt werden.

Bei der Duett-Funktion kdnnen mehrere Nutzer‘innen auf der gleichen Audiospur mitzusingen oder
dazu tanzen. Auch Unternehmen nutzen diese Funktion und verbinden damit gleichzeitig ein Produkt-
und ein Erklarungsvideo.

Ein beliebter Zeitvertreib auf TikTok sind die Hashtag-Challenges. Unter einem bestimmten Hashtag
wird zu einer Art Wettbewerb aufgerufen, an dem sich andere TikTok-Nutzer*innen beteiligen. Oft geht
es darum, eine bestimmte Handlung auszuflhren. Je kreativer die Lésung oder die Bewéltigung der
Aufgabe ist, desto mehr Applaus gibt es von der Community, also den Nutzer*innen, welche auf der-
selben Onlineplattform miteinander kommunizieren und interagieren.

e Digitale Kompetenz erlernen

In der heutigen Zeit der Digitalisierung spielen soziale Medien auch vermehrt im Berufsalltag
eine Rolle. Durch den friihen Kontakt mit den sozialen Medien eignen sich die Jugendlichen
wertvolle Fahigkeiten an, auf welche sie spéter im Berufsalltag zurlickgreifen kénnen. Dieses
Erfahrungswissen kann demnach durchaus auch fir einzelne Betriebe gewinnbringend sein.
Die Kompetenz besteht im sicheren und kritischen Umgang mit den gesamten digitalen Tech-
nologien, die fir die Information, Kommunikation und die Problemlésungsstrategien in allen
Lebensbereichen genutzt werden

e Soziale Fahigkeiten lernen
Social Media bieten eine Plattform, um Beziehungen aufzubauen und zu pflegen, Gedanken zu
teilen und sich auszutauschen. Fiur Kinder und Jugendliche ist das besonders wichtig, weil sie
sich dadurch zugehorig fihlen. Zudem geschieht im Jugendalter die Ablédsung von den Eltern.
Online-Communities k&nnen bei diesem Prozess helfen. Sie symbolisieren ein Freiraum, in de-
nen Teenager unter sich sein kénnen.

o Eigene Identitat entwickeln
Durch die Rickmeldungen ihrer virtuellen Freunde kénnen Kinder und Jugendliche testen, was
bei anderen gut ankommt und was nicht. Dies trdgt wesentlich zur Herausbildung und Formung
der eigenen Identitat bei. Soziale Medien werden deshalb als wichtige «Sozialisationsinstanz»
bezeichnet — neben Familie, Schule und Gleichaltrigengruppe.

e Mit Freunden sein — immer und tberall
Soziale Netzwerke machen es mdglich seinen Freunden nahe zu sein, auch wenn man gerade
allein ist. Es wird ohne Verzégerung in Echtzeit kommuniziert.

e Gleichgesinnte finden
Egal, wofur sich Kinder und Jugendlichen interessieren — in Online-Communities kbnnen sie
sich mit Menschen von uberall auf der Welt vernetzen, die ihre Vorlieben teilen.

¢ Sich informieren
Social Media-Plattformen ermdéglichen es, Informationen und Gedanken zu teilen sowie Neu-
igkeiten zu erfahren oder Veranstaltungstipps zu erhalten.
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Privatsphéare und Datenschutz

Die Voreinstellungen der Konten waren bis Juli 2020 "6ffentlich", sodass alle Nutzer*innen die
Profile und hochgeladenen Videos sehen und kommentieren kénnen. Erst wenn User*innen ihr
Konto aktiv auf "privat" stellten, war ihre Privatsphdre gewé&hrleistet. Inzwischen hat die Platt-
form die Konten von Nutzer*innen unter 16-Jahren standardmassig in den Voreinstellungen auf
"privat" gestellt. Zudem ist der Austausch direkter Nachrichten mit Minderjahrigen ebenso de-
aktiviert wie der Versand von ,,Geschenken®. (sieche "Kostenfalle" weiter unten)

Uber den "begleitenden Modus" haben die Eltern die Méglichkeit ihr Kind vor der Kontaktauf-
nahme durch Fremde zu schitzen. Méglichkeiten des "begleitenden Modus" sind zum Beispiel
das Festlegen der Nutzungszeit pro Tag, von Kontaktmdglichkeiten und das Filtern von nicht
altersgemassen Inhalten.

Jugendschutz

Offiziell darf TikTok ab 13 Jahren genutzt werden. Laut AG bedarf es bei unter 18-Jahrugen
die Einverstandniserklarung der Erziehungsberechtigten. Das vorgegebene Mindestalter sowie
die Zustimmung der Eltern wird in der Praxis jedoch nicht Uberprift.

Cyber-Grooming

Die &ffentliche Voreinstellung der TikTok-Konten und die Mdglichkeit der Online-Kommunika-
tion via Direktnachrichten und Kommentare beglnstigen geféhrliche Kontaktanbahnungen
durch fremde Zuschauer*innen Besonders unerfahrene Kinder und Jugendliche laufen Gefahr
durch freizligige und unbedachte Videos mit privaten Details zu viel von sich preiszugeben und
potentiell Opfer von Cyber-Grooming (gezieltes Einwirken auf Personen im Internet mit dem
Ziel der Anbahnung sexueller Kontakte) zu werden. Videos mit negativen Kommentaren und
Verunglimpfungen werden auch ausserhalb des Dienstes zu Mobbingzwecken verbreitet und
die Protagonist*innen somit blossgestellt werden.

Seit Mai 2020 kénnen Direktnachrichten nur noch an Accounts verschickt werden, deren In-
haber*innen mindestens 16 Jahre alt sind. Dadurch soll verhindert werden, dass jungere Kin-
der von Fremden kontaktiert werden kénnen. Dieser Schutzmechanismus ist allerdings nur
wirksam, wenn bei der Registrierung das korrekte Geburtsdatum angegeben wurde.

Kostenfalle

Der Download und die Nutzung der App TikTok sind kostenlos. Allerdings kdnnen Nutzer*innen
ihre "ldole" in Livestreams mit Geldgeschenken unterstitzen und so auf sich aufmerksam ma-
chen. Die "Coins" fiir die Geldgeschenke werden dabei mit realen Geldbetragen Gber die App
Stores oder Mobilfunkrechnung abgewickelt. Die teuersten Pakete umfassen derzeit 10.000
Coins und kosten tber 100 Franken. Um Kostenfallen zu vermeiden, sollten Eltern In-App-
Ké&ufe durch entsprechende Einstellungen am Smartphone deaktivieren.

Problematische Inhalte

Uber TikTok werden unter anderem rechtsextreme und islamistische, sexistische und andere
diskriminierende Inhalte sowie Videos, die Selbstgefahrdungen verherrlichen verbreitet. Zu die-
sen Videos erhalten User*innen ungefiltert Zugang.

Urheberrecht

Nutzer*innen wissen oft nicht, dass ihre erstellten Videos - trotz kreativer Eigenleistung — nicht
ausschlieBlich ihr Werk sind. Songs, welche auf TikTok verfligbar sind, sind nur fur die Platt-
form TikTok lizenziert und kénnen fir die Erstellung von Videos auf der Plattform genutzt wer-
den. Wenn urheberrechtlich geschitzte Musik in Videos verwendet wird und diese Videos in
anderen Diensten (z.B. Instagram, YouTube) weiterverbreitet werden, kénnen Abmahnungen
drohen.

Die App behalt sich zudem das Recht vor erstellte Inhalte zu Werbezwecken und lber andere
soziale Medien weiterzuverbreiten. Zum anderen wird regelméassig der Aufenthaltsort stan-
dardmassig ausgelesen und anderen Nutzer*innen zuganglich gemacht. Darlber hinaus for-
dert TikTok das Recht ein auf sdmtliche Kontakte zuzugreifen. Bekannt ist auch, dass das
Unternehmen Kontaktinfos und Nutzungsverhalten an grosse, im Internet tatige Unternehmen
verkauft.


https://www.klicksafe.de/themen/kommunizieren/cyber-grooming/
https://newsroom.tiktok.com/de-de/tiktok-fuhrt-mindestalter-fur-die-nutzung-von-direktnachrichten-ein
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Angst, etwas zu verpassen

FOMO, die Abktirzung fiir den englischen Ausdruck «Fear of missing out», steht fiir die Besorg-
nis, etwas (vermeintlich) Wichtiges nicht mitzubekommen, also nicht auf dem Laufenden zu
sein. Der Ausdruck wird oft im Zusammenhang mit der Nutzung von Social-Media-Diensten
verwendet. Dahinter steckt eine menschliche Urangst, von der Gemeinschaft ausgeschlossen
zu werden. Anzeichen flr ein problematisches Erleben oder Verhalten sind: Niedergeschlagen-
heit und Frustration, wenn andere etwas erleben und Spass haben, Nervositat, wenn man nicht
weiss, was andere gerademachen, bzw. Angst, dass sie was Besseres erleben als man selbst,
Verlangen, immer online zu sein, um Informationen abzurufen oder sich selbst mitzuteilen, Kon-
zentrationsschwierigkeiten.

Sozialer Druck

Die Kommunikation in sozialen Netzwerken hat eigene Spielregeln. Einem*einer Follower*in
nicht zurlick zu folgen kann unfreundlich wirken. Meist ist sichtbar, ob jemand online ist oder
nicht. Das kann dazu fihren, dass man sich zum Antworten verpflichtet fihlt, oder dass man
nicht damit umgehen kann, wenn die Angeschriebenen sich nicht zuriickmelden.

Einmal im Netz, immer im Netz

Fotos, Videos und Kommentare in Echtzeit, ist unterhaltsam und schnell, birgt aber auch Ge-
fahren. Oft haben Nutzerinnen keine Kontrolle dariiber, was mit ver&ffentlichten Inhalten ge-
schieht. Andere Nutzer*innen kénnen Bilder ansehen, kopieren, herunterladen oder gar bear-
beiten.

TikTok versagt beim Jugendschutz, da eine Uberpriifung des Mindestalters und der Einver-
stédndniserklarung der Eltern nicht stattfindet.

Verschiedene Plattformen kritisieren den Dienst dafiir, dass er im Interesse der chinesischen
Regierung zensiert. Danach betreibe TikTok ein ausgeklligeltes System, um Inhalte zu identifi-
zieren, kontrollieren, unterdriicken und zu lenken. Aufféllig sei unter anderem, dass Uber die
Proteste in Hongkong gegen die Ausweichung des chinesischen Einflusses dort, kaum Videos
zu finden sind ("shadow-ban-system"'").

Ebenfalls auf Kritik stossen die Richtlinien, nach welchen Moderator*innen bestimmte Videos
herausfiltern und deren Sichtbarkeit und Reichweite einschranken kénnen. So beschréanke
TikTok zum Beispiel die Reichweite von Beitrdgen von Menschen mit einer Behinderung oder
Homosexuellen auf das Land, in dem es gepostet wurde. Andere Algorithmen steuern die
Verbreitung so, dass diese kaum im Live-Feed von anderen Nutzer*innen auftauchen. Diese
Profile landen in einer "not recommended"-Liste, welche nur sporadisch und gering dosiert
angezeigt werden. Dies deklariert der Dienst als "Schutz vor Mobbing". Dadurch wird in einem
mehrstufigen Modell die Reichweite bis hin zur Isolation und Lédschung der Inhalte gesteuert.
Die Kritik daran lautet, dass dieses Vorgehen als Gbergriffig und ausgrenzend angeschaut wird,
da beispielsweise Menschen mit einer Behinderung in den Medien ohnehin schon unterpra-
sentiert sind. Die Sichtbarkeit von Menschen mit Beeintrdchtigung noch mehr einzuschrénken
wird als Versuch falsch verstandener Flirsorge und eine Form der Zensur und Diskriminierung
von unterschiedlichen Menschengruppen gesehen. Der Grundtenor hierzu ist, dass Massnah-
men gegen Cybermobbing auf die Beschridnkung der Taten und nicht der Opfer abzielen und
zudem fir alle Menschen gleichermassen gelten.

AG Digitale Medien/ Januar 2021
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"Lip Sync" ist die Abktirzung fur "Lippen Synchronisation" und bezeichnet lippensynchro-
nen Ton bei Filmen oder Videos.

Mit "DIY" (do it yourself) werden Tétigkeiten bezeichnet, die von Amateur*innen ohne pro-
fessionelle Hilfe ausgefiihrt werden. (selber machen, reparieren, verbessern, herstellen)

Bei einem "Prank" handelt es sich um ideenreiche Einfélle, um jemanden zu &rgern, zu
provozieren oder zu erschrecken.

Als "Livestream" wird eine Echtzeitlibertragung bezeichnet.

Der Begriff "User*in" bezeichnet im Zusammenhang mit dem Internet eine Person die
Uber das Internet irgendwie verfiigbar gemachten Services nutzt.

Als Follower werden Nutzer*innen bezeichnet, die Profile von anderen Nutzer*innen abon-
niert haben und somit immer Uber die neusten Benachrichtigungen informiert sind.

Der Begriff App Store oder Google Play Store steht fiir Plattformen, die kleine Anwen-
dungsprogramme meist flr mobile Endgerate vertreiben.

Benutzer‘innenkonto

Mit einem "Feed" ist das Anzeigen von Inhalten (Meldungen, Videos etc.) auf einer be-
stimmten Plattform gemeint.

Ein Hashtag ist ein durch das Raute-Symbol markiertes Stichwort, welches einem Beitrag
eine thematische Zuweisung gibt. Klickt man das Schlagwort an, wird man zu Beitrégen,
die mit dem gleichen Hashtag versehen sind, weitergeleitet.

Ein ,Shadowban” dient der Blockierung der Inhalte eines Nutzenden, ist aber keine di-
rekte Blockierung oder Léschung des Accounts. Ziel eines Shadowbans, ist es, dass die
Inhalte des betroffenen Nutzenden im ,,Schatten“ stehen und unsichtbar flir andere wer-
den.

TikTok, https://www.klicksafe.de/apps/tiktok/, abgerufen am 17.07.2020

SEO-Analyse, https://www.seo-analyse.com/, abgerufen am 21.07.2020

Kinder und TikTok - viel SpaB, aber auch einige Gefahren, https://www.internet-abc.de/eltern/kinder-und-tiktok/,
abgerufen am 18.07.2020

So geféahrlich ist TikTok wirklich, Thomas Kuhn, 13. Juli 2020, https://www.wiwo.de/technologie/digitale-welt/so-
ziales-netzwerk-in-der-kritik-so-gefaehrlich-ist-tiktok-wirklich/25999592.html, abgerufen am 17.07.2020

Social Media, https://www.jugendundmedien.ch/de/digitale-medien/soziale-medien.html, abgerufen am

17.07.2020

TikTok, warum Daten- und Jugendschitzer warnen, https://it-wegweiser.de/tiktok-datenschutz-beispiel/, abge-

rufen am 16.07.2020
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