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1. In Klirze

Kanton Zug passt Datenschutzgesetz europédischen Vorgaben an

Der Kanton Zug ist verpflichtet, das kantonale Datenschutzgesetz den européischen
Vorgaben anzupassen. Zu den wichtigsten Neuerungen z&hlt, dass Pflichten der verant-
wortlichen Organe préazisiert und starker auf den Schutz der betroffenen Personen aus-
gerichtet werden. Im Ubrigen sollen geringfiigige terminologische und praktische An-
passungen vorgenommen werden. Die Anderungen beschranken sich auf das Notwen-
digste.

Die gesetzgeberischen Tatigkeiten auf europaischer Ebene verlangen sowohl eine Anpassung
des Bundesrechts (fiir Datenbearbeitungen durch Bundesorgane und Private) als auch des
kantonalen Rechts (fur Datenbearbeitungen durch Organe des Kantons Zug). Der Bund hat be-
schlossen, die notwendigen Anpassungen in zwei Teilen vorzunehmen: Zuerst soll insbhesonde-
re mit dem Erlass des Bundesgesetzes uUber den Datenschutz im Rahmen der Anwendung des
Schengen-Besitzstands in Strafsachen (nachfolgend: SDSG) sichergestellt werden, dass die
Schengen-Anforderungen schnellstmdglich eingehalten werden kénnen. In einem zweiten
Schritt wird das Bundesgesetz Uber den Datenschutz (nachstehend: DSG-Bund) totalrevidiert.
Im Kanton Zug ist eine Teilrevision des Datenschutzgesetzes vom 28. September 2000 (BGS
157.1; nachfolgend: DSG) nétig.

Umsetzung der Vorgaben des europdischen Rechts

Die Pflichten der verantwortlichen Organe werden préazisiert und starker auf den Schutz der be-
troffenen Personen ausgerichtet. Die verpflichtenden Vorgaben des europaischen Rechts ver-
langen zudem eine effektivere Kontrolle durch die Datenschutzstelle. Die Befugnisse der Da-
tenschutzstelle werden kinftig mit den Befugnissen der entsprechenden auslandischen Kon-
trollbeh6érden vergleichbar sein. Neu wird der Datenschutzstelle — anders als bisher mit dem
Mechanismus des Aussprechens von Empfehlungen — unter anderem die Kompetenz zum Er-
lass von verbindlichen Verfligungen zugestanden. Im Gegensatz zum europaischen Ausland
soll sie jedoch keine Verwaltungssanktionen aussprechen kénnen.

Terminologische Neuerungen

Der Revisionsentwurf modernisiert die verwendete Terminologie, insbhesondere, um die Verein-
barkeit mit dem européischen Recht zu verbessern. So werden gewisse Begriffe aus dem eu-
ropaischen Recht ibernommen. Der Begriff «Persdnlichkeitsprofil», der eine schweizerische
Besonderheit darstellt, wird neu durch den Begriff des «Profiling» abgeldst.

Geringfligige Praxisanpassungen

Anpassungsbedarf besteht ferner bei der Bearbeitung von Daten zu Forschungszwecken oder
hinsichtlich der Verantwortung der Organe, welche Personendaten bearbeiten. Wo mdglich, soll
eine Einheitlichkeit mit den vorgesehenen bundesrechtlichen Regelungen geschaffen werden.
So soll beispielsweise der Geltungsbereich des kantonalen Datenschutzgesetzes insofern an-
gepasst werden, als dass die Daten juristischer Personen davon ausgenommen sind.

2. Ausgangslage

Auf internationaler Ebene wird dem Datenschutz immer grossere Beachtung geschenkt. So hat
die Européische Union am 27. April 2016 ihre Datenschutzgesetzgebung revidiert. Diese um-
fasst zwei Rechtsakte: Zum einen die Verordnung (EU) 2016/679 zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten (nachfolgend: Datenschutz-
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Grundverordnung [DSGVO])l und zum anderen die Richtlinie (EU) 2016/680 zum Schutz natir-
licher Personen bei der Verarbeitung personenbezogener Daten im Bereich des Strafrechts
(nachfolgend: Richtlinie (EU) 2016/680)°. Die Datenschutz-Grundverordnung ist am 25. Mai
2016 und die Richtlinie (EU) 2016/680 am 5. Mai 2016 in Kraft getreten.

Die Schweiz ist geméss Artikel 2 Absatz 3 des Schengen-Assoziierungsabkommens® grund-
satzlich verpflichtet, jede Weiterentwicklung des Schengen-Besitzstands zu akzeptieren, umzu-
setzen und anzuwenden. Nur die Richtlinie (EU) 2016/680 ist Teil des Schengen-Besitzstands.
Die Datenschutz-Grundverordnung ist in der Schweiz nicht direkt anwendbar, jedoch ist sie in-
sofern von Bedeutung, als dass die Europaische Kommission gestitzt darauf entscheidet, ob
Drittstaaten — wie die Schweiz — ein angemessenes Datenschutzniveau vorweisen kénnen.

Der Europarat wiederum hat einen Entwurf fiir eine Revision der Konvention SEV 108 zum
Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten ausge-
arbeitet. Die revidierte Konvention SEV 108 (nachfolgend: SEV 108)4 wurde am 18. Mai 2018
vom Ministerkomitee des Europarats verabschiedet. Da die Schweiz bereits Vertragspartei der
Vorganger-Konvention von 1981° ist, beabsichtigt der Bundesrat, dem Parlament auch das An-
derungsprotokoll der Konvention zur Genehmigung vorzulegen. Bevor die revidierte Konvention
ratifiziert werden kann, muss das schweizerische Recht den neuen Bestimmungen entspre-
chend angepasst werden.

Auf Bundesebene war der Datenschutz in den vergangenen Jahren vermehrt Gegenstand zahl-
reicher parlamentarischer Interventionen. Da der deutliche politische Wille besteht, die Bun-
desgesetzgebung in diesem Bereich zu starken, unterzieht der Bund derzeit das DSG-Bund ei-
ner Totalrevision®. Die bundesrechtlichen Gesetzgebungsarbeiten beruhen auf einem Bundes-
ratsbeschluss, wonach eine Vorlage mit zwei Zielsetzungen ausgearbeitet werden soll: Einer-
seits sollen die Schwachen des Datenschutzgesetzes behoben werden, die aufgrund der ra-
santen technologischen Entwicklung entstanden sind. Andererseits soll den Entwicklungen auf
der Ebene des Europarats und der EU Rechnung getragen werden. Die kiinftige Gesetzgebung
soll die Anforderungen der Richtlinie (EU) 2016/680 Ubernehmen, damit die Schweiz auch in
Zukunft ihren Schengen-Verpflichtungen nachkommen kann. Dariiber hinaus soll die Vorlage
mit der SEV 108 vereinbar sein, damit die Schweiz das revidierte Ubereinkommen so rasch als
moglich ratifizieren kann. Zudem werden die Empfehlungen umgesetzt, welche die EU der
Schweiz im Jahr 2014 im Rahmen der Schengen-Evaluation zukommen liess. Dabei wurde ins-
besondere empfohlen, die Kompetenzen des Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten auszubauen. Schliesslich soll sich die schweizerische Datenschutzgesetzge-
bung insgesamt den Anforderungen der Datenschutz-Grundverordnung annéhern. Diese Anné-
herung bildet — zusammen mit der Ratifizierung der revidierten Konvention SEV 108 — die zent-
rale Voraussetzung dafir, dass die Europaische Kommission der Schweiz in einem Angemes-
senheitsbeschluss weiterhin bestéatigt, dass die schweizerische Gesetzgebung einem ange-
messenen Datenschutzniveau entspricht.

Im Sommer 2018 hat sich der Nationalrat fir eine Etappierung der Revision des DSG-Bund
ausgesprochen. Der Standerat ist diesem Anliegen in der Herbstsession gefolgt. Bereits am 28.
September 2018 hat der Bund ein Bundesgesetz tber die Umsetzung der Richtlinie (EU)

! <https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2016/05/CELEX_32016R0679 DE_TXT.pdf>.
2 <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebuna/datenschutzstaerkung/eu-richtlinie-d.pdf>.
3
SR 0.362.31.
4 <https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf>.
5 <https://rm.coe.int/1680078b38>.
® Botschaft zum Bundesgesetz liber die Totalrevision des Bundesgesetzes uiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz vom 15. September 2017, BBI 2017 6941 ff.
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2016/680 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung (Weiterentwicklung des Schengen-Besitzstands) sowie darin enthalten (An-
hang Ziff. I°®) das umfassende Bundesgesetz iiber den Datenschutz im Rahmen der Anwen-
dung des Schengen-Besitzstands in Strafsachen (Schengen-Datenschutzgesetz, SDSG)’ ver-
abschiedet. Mit diesem Vorgehen soll sichergestellt werden, dass die Schengen-Anforderungen
(Richtlinie [EU] 2016/680) schnellstmdglich eingehalten werden kénnen. Die Arbeiten an der
Totalrevision des DSG-Bund sollen im Anschluss an diese «erste Etappe» zugig an die Hand
genommen werden.

Die Ubernahme der Richtlinie (EU) 2016/680 und die Annahme des Anderungsprotokolls zur
Konvention SEV 108 durch die Schweiz sind auch fir die Kantone bindend. Diese missen ihre
kantonalen Gesetzgebungen insoweit anpassen, als sie die Anforderungen dieser Instrumente
nicht erfullen. Die vorliegende Umsetzung orientiert sich inhaltlich an dem von der Konferenz
der Kantonsregierungen erarbeiteten Leitfaden zur EU-Datenschutzreform/Modernisierung der
Europaratskonvention 108, der den Anpassungsbedarf der kantonalen Datenschutzgesetze
aufzeigt (nachfolgend: KdK-Leitfaden). Ergdnzend wird auch auf Bestimmungen des Entwurfs
fur die Totalrevision des DSG-Bund (Stand 15. September 2017) abgestellt oder verwiesen.
Dabei ist zu bertcksichtigen, dass im Rahmen des vorliegenden Berichts und Antrags nicht ta-
gesaktuell auf bundesrechtliche Anpassungen eingegangen werden kann, da es sich um lau-
fende Gesetzgebungsprojekte handelt. Uberdies wird mit dem SDSG (dessen Referendumsfrist
am 17. Januar 2019 ablauft) erst die Richtlinie (EU) 2016/680, insbesondere ohne die SEV 108
umgesetzt, weshalb vorliegend auch nicht auf das SDSG abgestellt werden kann.

Betreffend die Ubernahme der Richtlinie (EU) 2016/680 gilt fiir die Schweiz eine Umsetzungs-
frist von zwei Jahren ab dem Zeitpunkt der Notifikation durch die Europaische Union. Da diese
am 1. August 2016 erfolgte, hatte die Datenschutzreform sowohl vom Bund als auch von den
Kantonen bis zum 1. August 2018 umgesetzt werden mussen. Eine fristgerechte Umsetzung
war unter Einhaltung des ordentlichen Gesetzgebungsprozesses aber unrealistisch. Der Kan-
ton Zug hat, wie fast alle Kantone, die Vernehmlassungsarbeiten des Bundes zur Totalrevision
des DSG-Bund sowie die Erstellung des KdK-Leitfadens abgewartet, um unnétige und zeitin-
tensive Recherchearbeiten zu vermeiden. Der Bericht und Antrag tbernimmt deshalb nachfol-
gend wesentliche Ausfiihrungen der obgenannten Botschaft des Bundes zum Handlungsbedarf
aufgrund der internationalen Vorgaben. Eine Inkraftsetzung des revidierten Gesetzes im Jahr
2020 ist realistisch und anzustreben.

3. Handlungsbedarf
3.1 Richtlinie (EU) 2016/680

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, personenbezogene Daten zu schitzen,
die zum Zweck der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschliesslich des Schutzes vor und der Abwehr von Gefahren fir die 6f-
fentliche Sicherheit, bearbeitet werden. Sie soll ein hohes Schutzniveau fiir personenbezogene
Daten gewéhrleisten und gleichzeitig aber den Austausch dieser Daten zwischen den zustandi-
gen Behorden der verschiedenen Schengen-Staaten erleichtern. Sie gilt sowohl fur grenziber-
schreitende Datenbearbeitungen als auch fiur Datenbearbeitungen, die von den Polizei- und
Justizbehdrden ausschliesslich auf innerstaatlicher Ebene durchgefiihrt werden. Die Richtlinie
(EU) 2016/680 nimmt Justizbehorden nicht generell vom Anwendungsbereich aus, sondern

” <https://lwww.admin.ch/opc/de/federal-gazette/2018/6003.pdf>; BBl 2018 6017 ff.
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lasst den Mitgliedstaaten lediglich die Méglichkeit offen, Justizbehérden gemass Art. 45 Abs. 2
nicht der Aufsicht des oder der Datenschutzverantwortlichen unterstellen zu mussen («Die Mit-
gliedstaaten kénnen vorsehen, dass ihre Aufsichtsbehorde nicht fiir die Uberwachung der von

anderen unabhéngigen Justizbehdrden im Rahmen ihrer justiziellen Tétigkeit vorgenommenen
Verarbeitungen zustandig ist»).

Die wichtigsten Neuerungen sind:

e Ausnahmen vom Anwendungsbereich sind in der Richtlinie (EU) 2016/680 nicht vorge-
sehen. Sie gilt fur alle Datenbearbeitungen, die von den Polizei- und Justizbehdrden
durchgefiihrt werden.

e Die verschiedenen Kategorien betroffener Personen mussen unterschieden sowie Re-
geln zur Unterscheidung der Daten und zur Uberpriifung der Qualitat der Daten einge-
fahrt werden.

e Die Rechtmassigkeit der Datenbearbeitung wird vorgeschrieben, indem Datenbearbei-
tungen im Wesentlichen auf einer gesetzlichen Grundlage beruhen missen.

e Neue Rechte fur die betroffene Person sind vorzusehen. So ist die bzw. der Verantwort-
liche verpflichtet, die Datenbearbeitung einzuschranken, wenn die betroffene Person
die Richtigkeit der Daten bestreitet und die Richtigkeit nicht festge stellt werden kann.

e Im Sinne der Pflichten des fur die Datenbearbeitung Verantwortlichen und des Auf-
tragsbearbeitenden fihrt die Richtlinie (EU) 2016/680 in Kapitel 1V die beiden Grunds-
atze Datenschutz durch Technikgestaltung («privacy by design») und Datenschutz
durch datenschutzfreundliche Voreinstellungen («privacy by default») ein.

e Die fur die Datenbearbeitung Verantwortlichen sind verpflichtet, vor bestimmten Bear-
beitungen eine Datenschutz-Folgenabschatzung durchzufiihren und gegebenenfalls die
Aufsichtsbehorde zu konsultieren.

e Es besteht die Pflicht, in gewissen Fallen der Aufsichtsbehdrde eine Verletzung des Da-
tenschutzes zu melden und gegebenenfalls die betroffene Person zu benachrichtigen.

e Die Europaische Kommission prift das Schutzniveau, das ein Drittland, ein Gebiet oder
ein Verarbeitungssektor in einem Drittland bietet. Hat die Europaische Kommission die
Angemessenheit des Schutzniveaus in einem Drittstaat nicht durch Beschluss festge-
stellt, darf die DatenUbermittlung nur erfolgen, wenn geeignete Garantien bestehen o-
der wenn in bestimmten Fallen eine Ausnahme vorliegt.

¢ Die Schengen-Staaten mussen im Bereich des Datenschutzes unabhéangige Aufsichts-
behorden einsetzen. Diese Behdrde ist aber nicht fur die Aufsicht tber Datenbearbei-
tungen zustandig, die Gerichte im Rahmen ihrer justiziellen Tatigkeit vornehmen. Die
Schengen-Staaten kdnnen auch eine Ausnahme der Aufsichtsbefugnis fur jene Daten-
bearbeitungen vorsehen, die durch andere unabhangige Justizbehérden im Rahmen ih-
rer justiziellen Tatigkeit erfolgen.

e Die unabhéngige Aufsichtsbehdrde muss lUber wirksame Untersuchungsbefugnisse ver-
figen, d.h. sie muss zumindest vom Verantwortlichen und vom Auftragsbearbeitenden
Zugang zu den bearbeiteten Daten und allen Informationen erhalten, die zur Erfullung
ihrer Aufgaben notwendig sind.

e Die Aufsichtsbehérde soll auch uber wirksame Befugnisse verfiigen, um gegen rechts-
widrige Datenbearbeitungen wirksam vorgehen zu kénnen. Es sind dies beispielsweise
die Befugnis zur Verwarnung eines Verantwortlichen oder eines Auftragsbearbeitenden,
zur Anordnung von vorschriftsgemassen Bearbeitungen, gegebenenfalls durch Berichti-
gung oder Léschung der Daten, sowie zur Verh&ngung einer voribergehenden oder
endglltigen Beschrankung der Bearbeitung, einschliesslich eines Verbots.
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o Die betroffene Person hat das Recht auf Beschwerde bei der Aufsichtsbehdrde. Die be-
troffene Person hat auch das Recht auf einen wirksamen gerichtlichen Rechtsbhehelf
gegen einen sie betreffenden Entscheid der Aufsichtsbehérde.

Da die Richtlinie (EU) 2016/680 sowohl fur die Mitgliedstaaten der EU als auch fur die Schweiz
nicht direkt anwendbar ist, bedarf es einer Umsetzung in das jeweilige nationale Recht. In
der Schweiz braucht es zur Umsetzung der Richtlinie (EU) 2016/680 nicht nur Anpassungen
des DSG-Bund und verschiedener Bundesgesetze, sondern aufgrund der unterschiedlichen
Zustandigkeiten im Bereich der Datenschutzgesetzgebung auch der kantonalen Datenschutz-
gesetze und verschiedener kantonaler Erlasse.

3.2 Datenschutzkonvention SEV 108

Mit der revidierten SEV 108 wird der Datenschutz auf internationaler Ebene vereinheitlicht und
verbessert. Dies verstarkt auch den Schutz der Schweizer Blrgerinnen und Burger, wenn ihre
Personendaten im Ausland bearbeitet werden. Die Bekanntgabe von Daten zwischen den Ver-
tragsparteien wird zudem vereinfacht, wodurch Schweizer Unternehmen einen besseren Zu-
gang zu den Markten dieser Lander erhalten. Die Unterzeichnung des Anderungsprotokolls zur
SEV 108 durfte zudem eine zentrale Voraussetzung sein, damit die Europaische Union der
Schweiz erneut ein angemessenes Datenschutzniveau bestatigt. Nur dadurch bleibt der Zu-
gang zum europdaischen Markt weiterhin uneingeschrankt gewahrleistet. Die Vertragsparteien
mussen die SEV 108 auf alle Datenbearbeitungen in ihrer Rechtsordnung im 6ffentlichen und
privaten Sektor anwenden. Nicht durch diesen Entwurf geregelt werden nur Datenbearbeitun-
gen, die eine Person ausschliesslich im Rahmen von persdnlichen oder familiaren Tatigkeiten
vornimmt.

Der Bundesrat hat in mehreren Antworten auf parlamentarische Vorstésse zum Ausdruck ge-
bracht, dass er die Modernisierung der SEV 108 unterstitzt. Die Ratifizierung steht noch aus,
denn zusammen mit dieser missen die erforderlichen Massnahmen zur Umsetzung der Be st-
immungen gemass SEV 108 in Kraft treten.

Die wesentlichsten Punkte in der SEV 108 sind:

e Die Vertragsparteien sind verpflichtet, die SEV 108 grundséatzlich auf alle Datenbearbei-
tungen anzuwenden.

¢ Die Pflichten des fir die Datenbearbeitung Verantwortlichen werden ausgeweitet, indem
der zustandigen Aufsichtsbehdrde bestimmte Verstdosse gegen den Datenschutz zu
melden sind. Die Informationspflichten gegenuber der betroffenen Person werden aus-
geweitet; so missen die fir die Datenbearbeitung Verantwortlichen zusatzliche Infor-
mationen zur Datenbearbeitung als auch zu automatisierten Einzelentscheidungen ab-
geben. Zudem sind im Vorfeld bestimmter Datenbearbeitungen eine Datenschutz-
Folgenabschatzung vorzunehmen und die beiden Grundsatze Datenschutz durch da-
tenschutzfreundliche Technikgestaltung («privacy by design») und Datenschutz durch
datenschutzfreundliche Voreinstellungen («privacy by default») anzuwenden.

o Der von der Datenbearbeitung betroffenen Person ist das Recht einzurdumen, nicht ei-
ner Entscheidung unterworfen zu sein, die ausschliesslich auf der Grundlage einer au-
tomatisierten Bearbeitung ihrer Daten ergeht, ohne dass die betroffene Person ihren
Standpunkt geltend machen kann. Das Auskunftsrecht der betroffenen Person wird er-
weitert und die Bedingungen fir deren Einwilligung in die Datenbearbeitung werden klar
definiert.

o Die Vertragsparteien sind verpflichtet, ein Sanktionen- und ein Rechtsmittelsystem fest-
zulegen. Der Ausbau des Sanktionensystems ist im Entwurf DSG-Bund vorgesehen; fur
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das kantonale Recht wird auf die Einfihrung von Sanktionsmoglichkeiten gegenuber
den kantonalen Organen verzichtet.

e Personendaten dirfen nur in einen Drittstaat Gbermittelt werden, wenn ein angemesse-
ner Schutz gewahrleistet ist. Ein angemessenes Datenschutzniveau kann durch
Rechtsvorschriften des betreffenden Staates oder der empfangenden internationalen
Organisation oder durch bestimmte Sicherheiten gewahrleistet werden. Wenn kein an-
gemessenes Schutzniveau garantiert ist, dirfen Daten an einen Drittstaat nur weiterge-
geben werden, wenn der Betroffene giiltig eingewilligt hat oder wenn ein bestimmter
Ausnahmefall vorliegt. Schliesslich miissen die Vertragsparteien gemass der SEV 108
vorsehen, dass die Aufsichtsbehdrde vom Organ, welches die Daten weitergibt, den
Nachweis Uber die Wirksamkeit der aufgestellten Sicherheiten verlangen und die Da-
tenweitergabe gegebenenfalls verbieten oder aussetzen kann.

e Die Vertragsparteien sind verpflichtet, eine unabhéngige Aufsichtsbehtrde zu schaffen.
Die Aufsichtsbehdrden missen erméchtigt werden, verbindliche, anfechtbare Entschei-
dungen zu fallen und verwaltungsrechtliche Sanktionen zu verhangen. Der Aufsichts-
behoérde muss auch der Auftrag erteilt werden, die Offentlichkeit und die fiir die Bear-
beitung Verantwortlichen fir den Datenschutz zu sensibilisieren.

3.3 Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung ist der grundlegende Datenschutzerlass auf Ebene der EU.
Sie gehort nicht zum Schengen-Besitzstand. Die Richtlinie (EU) 2016/680 und die Verordnung
sehen weitgehend Ubereinstimmende Regelungen vor. Allerdings ist die Verordnung detaillier-
ter, wahrend die Bestimmungen der Richtlinie (EU) 2016/680 auf die Bedirfnisse der Strafbe-
hoérden ausgerichtet sind. Die Datenschutz-Grundverordnung regelt hauptsachlich den Schutz
von Personen, deren Daten im Rahmen des Binnenmarkts bearbeitet werden, doch sie gilt
auch fur den 6ffentlichen Sektor. Sie enthélt Vorschriften zum Schutz natiurlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

Fir die Schweiz sind die Bestimmungen der Datenschutz-Grundverordnung mangels Schen-
genrelevanz nicht verbindlich. Der Geltungsbereich ist sehr weit gefasst, indem sich die Ver-
ordnung gleichermassen an Unionsbehdrden wie Private richtet. Damit setzt sie verbindliche
Minimal-Standards, die bei der Anwendung der beiden anderen Rechtserlasse im offentlich-
rechtlichen wie auch privatrechtlichen (wirtschaftlichen) Bereich (Binnenmarkt) zu beachten
sind. Demnach ist sie auch fur die Schweiz von Bedeutung. Gemass Beschluss der Européi-
schen Kommission vom 26. Juli 2000 besteht in der Schweiz ein angemessenes Datenschutz-
niveau. Dieser Beschluss kann jedoch jederzeit widerrufen werden. Wenn die Schweiz erneut
einen Angemessenheitsbeschluss der Europaischen Union erlangen will, muss sie ihre Ge-
setzgebung an die europaischen Anforderungen anpassen. Die in der Datenschutz-
Grundverordnung festgelegten Kriterien sind kinftig massgebend fiur die Beurteilung, ob die
schweizerische Gesetzgebung einen angemessenen Datenschutz gewéhrleistet. Das kantonale
Datenschutzrecht soll daher auch ein angemessenes Schutzniveau im Sinn der Verordnung ga-
rantieren.

3.4 Praxisanpassungen

Einzelne Bestimmungen des bestehenden kantonalen Datenschutzgesetzes haben sich in der
Praxis nicht bewahrt. Anpassungsbedarf besteht etwa bei der Bearbeitung von Daten zu For-
schungszwecken. Wo méglich und sinnvoll, soll dartiber hinaus eine Einheitlichkeit mit den
vorgesehenen bundesrechtlichen Regelungen geschaffen werden. So soll beispielsweise der
Geltungsbereich des kantonalen Datenschutzgesetzes angepasst und Daten juristischer Per-
sonen davon ausgenommen werden. Nicht zuletzt soll das Gesetz aktualisiert werden, um mit
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den fortschreitenden technischen Entwicklungen (z.B. Profiling) Schritt zu halten. Diese Ande-
rungen beschranken sich auf das Notwendigste.

3.5 Fazit

Die gesetzgeberischen Tatigkeiten und die Rechtsprechung auf europaischer Ebene wirken
sich sowohl auf das Bundesrecht als auch auf kantonales Recht aus. In verschiedenen Berei-
chen liegt dabei die Rechtsetzungszustandigkeit beim Bund. Er hat die notwendigen Anderun-
gen des DSG-Bund, das die Datenbearbeitungen durch Private und 6ffentliche Organe des
Bundes regelt, und der bundesrechtlichen Spezialgesetzgebung (z.B. Migrationsrecht, Zivil-
recht etc.) vorzunehmen. Bei der Bearbeitung von Personendaten durch kantonale und kom-
munale offentliche Organe gelten die kantonalen Datenschutzbestimmungen. Im Kanton Zug
steht die Anpassung des DSG, das die Bearbeitung von Personendaten durch kantonale und
kommunale Organe regelt, aus. Insbesondere durch die Erweiterung des Anwendungsbereichs,
die Einfihrung von neuen Begrifflichkeiten und der Erhéhung des Detaillierungsgrads der Best-
immungen im Datenschutz-Reformpaket der EU und des Europarats missen Erganzungen und
Prazisierungen vorgenommen werden. Zudem sollen geringfligige Praxisanpassungen vorge-
nommen werden.

4, Umsetzung

4.1 Bund

Auf Bundesebene ist, wie erwéahnt, zur schnellstméglichen Einhaltung der Schengen-
Anforderungen bislang insbesondere das umfangreiche SDSG erlassen worden. Die Referen-
dumsfrist fur das SDSG lauft am 17. Januar 2019 ab. Im nachsten Schritt wird das DSG-Bund
totalrevidiert. Gleichzeitig mit diesen Gesetzgebungsarbeiten wird auch die EU-
Datenschutzreform sowie die Modernisierung der Konvention SEV 108 des Europarats umge-
setzt. In Zusammenhang mit der DSG-Bund Revision nimmt der Bund zudem in weiteren Erlas-
sen Anpassungen des materiellen Datenschutzrechts vor (bspw. Regelungen des Zivilprozess-
rechts, des Strafrechts, des Strafprozessrechts etc.).

4.2 Kanton Zug

Der unmittelbare Handlungsbedarf wurde eruiert und gestitzt darauf wurde die vorliegende Er-
lassrevision ausgearbeitet. Nachdem sich die vorgesehenen Anderungen auf das Notwendigste
beschranken, wird — wie in den meisten anderen Kantonen — eine Teilrevision vorgenommen,
um die Kontinuitat der Rechtsordnung méglichst weitgehend zu wahren. Dabei orientiert sich
die Vorlage vornehmlich am Anpassungsbedarf, der sich aufgrund der EU-Datenschutzreform
und den Anderungen der Konvention SEV 108 des Europarates ergibt. Im Ubrigen werden ge-
ringfligige Praxisanpassungen vorgenommen.

Der Revisionsentwurf modernisiert die verwendete Terminologie, insbesondere, um die Verein-
barkeit mit dem européischen Recht zu verbessern. So werden gewisse Begriffe aus dem eu-
ropaischen Recht iilbernommen und beispielsweise das Register der Datensammlungen ersetzt
durch ein Verzeichnis der verantwortlichen Organe Uber ihre Bearbeitungstatigkeiten. Der Be-
griff «Persdnlichkeitsprofil», der eine schweizerische Besonderheit darstellt, wird neu durch
den Begriff des «Profiling» abgeldst. Der Begriff «besonders schiitzenswerte Personendaten»
wird um «biometrische Daten, die mittels technischer Verfahren die eindeutige Identifizierung
einer naturlichen Person erlauben, sowie genetische Daten» erweitert.

Die generelle Ausnahme vom Geltungsbereich von hangigen Verfahren der Zivil- und Straf-
rechtspflege (inklusive Verfahren der internationalen Rechtshilfe) sowie Verfahren der Verwal-
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tungsrechtspflege wird aufgehoben. Um Kollisionen zwischen den verfahrensrechtlichen und
den datenschutzrechtlichen Informationsanspriichen der Parteien bzw. der betroffenen Perso-
nen zu vermeiden, wird ausdricklich festgehalten, dass sich die Rechte und Anspriiche der be-
troffenen Personen wahrend hangigen Verfahren nach dem anwendbaren Verfahrensrecht rich-
ten. Um die richterliche Unabhangigkeit zu gewahrleisten, sind Datenbearbeitungen durch Jus-
tizbehdrden im Rahmen ihrer justiziellen Tatigkeit von der Aufsicht der oder des Datenschutz-
beauftragten ausgenommen.

Die Pflichten der verantwortlichen Organe werden préazisiert und starker auf den Schutz der be-
troffenen Person ausgerichtet. So wird die Pflicht zur Durchfuhrung einer Datenschutz-
Folgenabschatzung neu ausdriicklich im Gesetz festgehalten. Zudem sollen sie mit techni-
schen Vorkehrungen («privacy by design») und Voreinstellungen («privacy by default») fur eine
datenschutzfreundliche Ausgestaltung der Systeme sorgen. Diese Anforderungen werden
ebenfalls in das DSG aufgenommen.

Die zwingenden Vorgaben des EU-Rechts verlangen zudem eine Starkung der Kontrolle durch
die Datenschutzstelle. Die Befugnisse der oder des Datenschutzbeauftragten werden kiinftig
mit den Befugnissen der entsprechenden auslandischen Kontrollbehdrden vergleichbar sein.
Neu wird ihr oder ihm — anders als bisher mit dem Mechanismus des Aussprechens von Emp-
fehlungen — unter anderem die Kompetenz zum Erlass von verbindlichen Verfigungen zuge-
standen. Anders als ihre Kolleginnen und Kollegen im europaischen Ausland soll sie oder er
jedoch keine Verwaltungssanktionen aussprechen kénnen. Auf die Einfihrung von neuen
Strafbestimmungen auf kantonaler Ebene wird bewusst verzichtet.

5. Ergebnis der Vernehmlassung

[Folgt, sobald durchgefihrt].

6. Erlauterungen zum Gesetzesentwurf

6.1 Ziffer I: Erlauterungen zu den einzelnen Bestimmungen

1. Titel: Allgemeine Bestimmungen

§1

Die Zweckbestimmung entspricht dem geltenden Recht (§ 1 DSG). Die Bestimmung wird inso-
fern geandert, als dass der Geltungsbereich des Gesetzes nicht wie bislang Daten juristischer
Personen miterfasst, sondern sich neu ausdriicklich auf den Schutz der Daten naturlicher Per-
sonen beschrankt (siehe nachfolgend § 2 Abs. 1 Bst. a).

§ 2 Abs. 1 Bst. a

Um Missverstandnisse zu vermeiden, wird der Begriff «Personendaten» im Gesetz nicht mehr
wie bislang generell durch den Begriff «Daten» ersetzt. Die bisherige Klammerbemerkung «(im
Folgenden «Daten»)» wird deshalb gestrichen. Wo nétig, soll vielmehr klar zwischen Perso-
nendaten und anderen Daten unterschieden werden (vgl. 8§ 2 Abs. 1 Bst. b1). «Daten» sind da-
bei all diejenigen Informationen, die keinen Personenbezug aufweisen und nicht unter den Be-
griff der «Personendaten» fallen (Umkehrschluss). Unter «Daten» fallen bspw. reine Sachdaten
(die Hochstgeschwindigkeit auf der Baarerstrasse betrdgt 50 km/h, 1 kg Gold kostet 39 400
USD), Statistikdaten, anonymisierte Personendaten etc. Bei zusammengesetzten Wortern so-
wie innerhalb desselben Absatzes wird im Gesetz der Begriff «Daten» verwendet, wenn ein-
deutig ist, dass damit Personendaten gemeint sind (bspw. § 10a Abs. 2 Bst. a DSG).
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Die schweizerischen Datenschutzgesetze schitzen bisher nicht nur natirliche, sondern auch
juristische Personen, das Datenschutzgesetz des Kantons Zug zuséatzlich die Personengesell-
schaften des Handelsrechts. Dies im Gegensatz zu den internationalen Vorgaben und zu den
meisten europdaischen Staaten. Der Entwurf zum DSG-Bund will die juristischen Personen neu
ebenfalls vom Schutzbereich ausnehmen. Es erscheint nicht sinnvoll, eine vom Bund unter-
schiedliche kantonale Regelung beizubehalten. Fir die juristischen Personen bzw. die Perso-
nengesellschaften nach dem Handelsrecht entsteht dadurch kein Nachteil; sind sie doch nach
wie vor umfassend geschiitzt durch die Art. 28 ff. des Schweizerischen Zivilgesetzbuches vom
10. Dezember 1907 (ZGB; SR 210), das Bundesgesetz vom 9. Oktober 1922 iiber das Urhe-
berrecht und verwandte Schutzrechte (URG; SR 231.1), das Bundesgesetz vom 19. Dezember
1986 gegen den unlauteren Wettbewerb (UWG; SR 241) oder durch die Bestimmungen zum
Schutz von Berufs-, Geschéafts- und Fabrikationsgeheimnissen sowie Art. 13 der schweizeri-
schen Bundesverfassung (BV; SR 101).

§ 2 Abs. 1 Bst. b

Der Begriff «besonders schitzenswerte Personendaten» wird ausgeweitet auf biometrische Da-
ten, die mittels technischer Verfahren die eindeutige Identifizierung einer nattrlichen Person
erlauben, sowie auf genetische Daten. Mit dieser Anderung werden die Anforderungen der SEV
108 (Art. 6 Abs. 1) sowie der Richtlinie (EU) 2016/680 (Art. 10) umgesetzt. Fur die biometri-
schen Daten ist die Ergdnzung «zur eindeutigen Identifizierung von natirlichen Personen mit-
tels technischer Verfahren» notwendig, weil ansonsten auch etwa gewdhnliche Portratfotogra-
fien, bei denen es sich eigentlich auch um «biometrische Daten» handelt, unter die besonders
schitzenswerten Personendaten fallen wirden.

Der Begriff «Persdnlichkeitsprofil» wird aufgehoben. Weder das européaische Recht noch ande-
re auslandische Gesetzgebungen kennen diesen Begriff. Seit dem Inkrafttreten des DSG kam
ihm keine grosse Bedeutung bei, und heute scheint er durch die Entwicklung neuer Technolo-
gien Uberholt. Er wird deshalb durch den als neue Begriffsdefinition aufzunehmenden Be griff
«Profiling» abgeldst (siehe nachfolgend die Erlauterungen zu § 2 Abs. 1 Bst. bl).

§ 2 Abs. 1 Bst. bl

Die Richtlinie (EU) 2016/680 regelt neu das Profiling als besondere, personlichkeitsgefahrden-
de Art des Bearbeitens von Personendaten, das denselben Anforderungen geniigen muss wie
das Bearbeiten besonders schitzenswerter Personendaten. Dies muss zwingend auch in die
kantonalen Datenschutzgesetze Ubernommen werden. Zur einfacheren Verstandlichkeit wird
«Profiling» in die Begriffsdefinitionen aufgenommen. Bei den Voraussetzungen des Bearbei-
tens bzw. Bekanntgebens von Personendaten sind die entsprechenden Anpassungen vorzu-
nehmen (vgl. dazu § 5 ff.).

Die Begriffsdefinition erfasst die, insbesondere automatisierte, Auswertung von Personendaten
und anderen Daten und tragt damit der Tatsache Rechnung, dass es durch die technische
Entwicklung (Big Data) vermehrt méglich wird, Daten ohne persénlichen Bezug so auszuwer-
ten, dass schliesslich doch Personendaten vorliegen.

In den bereichsspezifischen Fachgesetzen sind diese Anderungen (Streichung des Begriffs
Personlichkeitsprofil und Einfuhrung des Profilings) ebenfalls nachzuvollziehen (siehe dazu
Fremdanderungen, Ziff. 6.2). Auf formell-gesetzlicher Stufe ist zudem zu umschreiben, zu wel-
chem Zweck ein Profiling vorgenommen werden darf (8§ 5 Abs. 2 i.V.m. § 4 Abs. 1 Bst. c¢).
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§ 2 Abs. 1 Bst. ¢

Der Begriff «<Bearbeiten» bleibt inhaltlich unverandert. Neu wird indes ausdrucklich erwahnt,
dass es nicht darauf ankommt, welche Mittel und Verfahren beim Bearbeiten angewendet wer-
den. Die Liste der beispielhaft erwdhnten Bearbeitungsvorgdnge wird einerseits mit dem L 6-
schen von Personendaten und andererseits mit dem Durchfuhren logischer und / oder rechne-
rischer Operationen mit Personendaten erganzt (vgl. Art. 2 Bst. b SEV 108).

Eine klarstellende Erlauterung gilt es zudem hinsichtlich des Vernichtens respektive des L& s-
chens von Personendaten festzuhalten: Das Léschen von Personendaten geht weniger weit als
das Vernichten. «Vernichten» impliziert, dass die Personendaten unwiederbringlich zerstort
werden. Wenn die Daten auf Papier vorhanden sind, ist dieses zu verbrennen oder zu schred-
dern. Bei Papierdossiers kommt mit anderen Worten nur die Vernichtung in Frage. Schwieriger
gestaltet sich die Datenvernichtung bei elektronischen Daten. Wurden die Daten mittels CD
oder USB-Stick Ubermittelt, muss einerseits der Datentrager selber unbrauchbar gemacht (phy-
sisch vernichtet) werden und andererseits sind alle Kopien so zu behandeln, dass die Daten
auch nicht mehr lesbar gemacht werden kénnen. Bei Personendaten, die im Anhang einer E-
Mail Ubermittelt wurden, missen allfallige Zwischenspeicherungen dieser E-Mail vernichtet
werden. Ubliche Loschbefehle oder eine reine Umformatierung stellen keine Vernichtung, son-
dern lediglich eine Léschung dar. Eine Loschung kann unter Umstanden ebenfalls ausreichen
(bspw. mehrfaches Uberschreiben einer Harddisk). In diesen Fallen ist keine zusétzliche p hysi-
sche Vernichtung notwendig. Zusammenfassend ist es im Zuge der Digitalisierung folgerichtig,
neben dem bereits verwendeten Begriff der «Vernichtung» neu die «Ldschung» gesetzlich zu
nennen.

§ 2 Abs. 1 Bst. d

Die Begriffsdefinition «Bekanntgabe» wird vereinfacht und auf das Wesentliche reduziert. Da-
runter fallen samtliche Vorgénge, bei denen Daten aktiv Ubermittelt oder passiv zuganglich ge-
macht werden, die es einem anderen Organ oder Privaten erméglichen, vom Inhalt personen-
bezogener Informationen Kenntnis zu nehmen.

§ 2 Abs. 1 Bst. e

Die Begriffsdefinition «Datensammlung» wird aufgehoben. Der Begriff hat zunehmend an
Scharfe verloren, da aufgrund der Suchfunktionen in elektronischen Dokumenten immer nach
Daten einer bestimmten Person gesucht werden kann. Anstelle des Registers der Datensamm-
lungen soll neu ein praxisbhezogenes Verzeichnis der Bearbeitungstatigkeiten gefthrt werden
(siehe hierzu die Erlauterungen zu § 12).

§ 2 Abs. 1 Bst. f

Da das Gesetz nur noch auf das Bearbeiten von Personendaten von natirlichen Personen an-
wendbar ist, sind die juristischen Personen und die Personengesellschaften des Handelsrechts
hier ebenfalls zu streichen (siehe die Erlauterungen zu § 2 Abs. 1 Bst. a).

8§ 2 Abs. 1 Bst. k

Die Definition «Dritte» wird aufgehoben. Die bisherige Begriffsdefinition gibt den effektiven
Sinn und Zweck der Bestimmung nur ungeniigend wieder. So gelten bei der bisherigen Formu-
lierung auch andere Kantone und der Bund als «Dritte», was nicht in allen Féallen korrekt ist.
Die Schwierigkeit einer Definition liegt darin, dass der Begriff «Dritte» verschieden verwendet
wird und sich seine Bedeutung aus dem jeweiligen Kontext ergibt. Eine einheitliche Definition
des Begriffs «Dritte» erscheint unter diesem Aspekt nicht méglich. Auch der Bund sowie weite-
re Kantone (LU, BS, BL, ZH) verwenden den Begriff «Dritte» in den jeweiligen Datenschutzge-
setzen unterschiedlich, ohne ihn zu definieren.
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Infolgedessen wird auch der Verweis in § 2 Abs. 5 Archivgesetz auf diese Definition im DSG
aufgehoben (siehe Fremdanderungen, Ziff. 6.2).

§ 3 Abs. 1
Der Begriff «<Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

§ 3 Abs. 2 Bst. a und Abs. 4

Gestitzt auf Art. 2 Richtlinie (EU) 2016/680 sowie Art. 3 SEV 108 dirfen im innerstaatlichen
Recht keine generellen Ausnahmen vom Geltungsbereich des DSG mehr vorgesehen werden,
somit auch nicht fir hangige Verfahren der Zivil- und Strafrechtspflege (inklusive Verfahren der
internationalen Rechtshilfe) sowie Verfahren der Verwaltungsrechtspflege. § 3 Abs. 2 Bst. a
DSG ist mit den internationalen Anforderungen nicht mehr vereinbar und wird deshalb aufge-
hoben. Um Kollisionen zwischen den verfahrensrechtlichen und datenschutzrechtlichen Infor-
mationsansprichen der Parteien bzw. der betroffenen Personen zu vermeiden, wird neu aus-
dricklich festgehalten, dass sich die Rechte und Anspriiche der betroffenen Personen wéahrend
hangigen Verfahren nach dem anwendbaren Verfahrensrecht richten (Abs. 4). An der richterli-
chen Unabhangigkeit soll sich selbstverstandlich nichts andern. Aus diesem Grund werden Da-
tenbearbeitungen durch Justizbehdrden im Rahmen ihrer justiziellen Tatigkeit von der Aufsicht
der oder des Datenschutzbeauftragten ausgenommen (siehe § 19 Abs. 1 Bst. a).

8§ 3 Abs. 2 Bst. ¢

Die Ausnahme der 6ffentlichen Register des Privatrechtsverkehrs vom Geltungsbereich der Da-
tenschutzgesetzgebung ist mit den Anforderungen von Art. 3 SEV 108 nicht mehr vereinbar.
Von der Aufhebung betroffen sind nur die 6ffentlichen Register des Privatrechtsverkehrs, die
von kantonalen Behdrden geflihrt werden (z.B. Grundbuch, Schiffsregister, Handelsregister,
Betreibungs- und Konkursregister, offentliches Register Uiber die Eigentumsvorbehalte). Soweit
die Erlasse, welche diese Register regeln, Bestimmungen bspw. zum Bearbeiten oder Be-
kanntgeben von Personendaten oder zu Einsichts- und Auskunftsrechten enthalten, gehen die-
se dem DSG als lex specialis vor. Dies wird — bereits heute — explizit in § 3 Abs. 3 DSG festge-
halten. Art. 2 Abs. 4 des Entwurfs zum DSG-Bund sieht eine entsprechende Regelung fur die
offentlichen Register des Privatrechtsverkehrs der Bundesbehérden vor.

2. Titel: Grundsatze beim Bearbeiten von Personendaten

§ 4 (Titel)
Im Titel wird der Begriff «kAnonymisierung» gestrichen, da Abs. 1 Bst. e aufgehoben bzw. durch
die Paragrafen 5a und 5c ersetzt wird (vgl. die Erlauterungen zu § 4 Abs. 1 Bst. e).

8§84 Abs. 1
Der Begriff «<Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

8§ 4 Abs. 1 Bst. e

Die Bestimmung tber das Bearbeiten und Bekanntgeben von Personendaten zu nichtperso-
nenbezogenen Zwecken, wie Forschung, Planung und Statistik, wird aufgehoben. Sie wird neu
ausfuhrlicher in den Paragrafen 5a und 5c geregelt.
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§ 5 (Titel)
Der Begriff «<Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

§5

Die Voraussetzungen fiir das Bearbeiten von Personendaten in 8§ 5 Abs. 1 Bst. a und b sowie
von besonders schiitzenswerten Personendaten in Abs. 2 Bst. a und b gelten weiterhin unver-
andert. Die Formulierungen in den Buchstaben ¢ der beiden Absétze werden einander angegli-
chen.

Es sei darauf hingewiesen, dass die in Abs. 1 Bst. ¢ und Abs. 2 Bst. ¢ erwdhnten Vorausset-
zungen nur ausnahmsweise als Rechtfertigungsgriinde fur Datenbearbeitungen herangezogen
werden kénnen, da sie grundsatzlich zum Legalitatsprinzip in Widerspruch stehen. Missen Or-
gane Personendaten regelméssig oder dauerhaft erheben bzw. bearbeiten, ist dafir die not-
wendige — unmittelbare oder mittelbare — gesetzliche Grundlage zu schaffen und nicht etwa der
Umweg Uber Einwilligungen oder allgemein zugénglich gemachte Daten zu wahlen. Zudem gilt
grundsatzlich: Soweit das Bearbeiten von Personendaten zur Erfillung der 6ffentlichen Aufga-
be eines Organs unentbehrlich ist (bzw. bei besonders schitzenswerten Personendaten offen-
sichtlich unentbehrlich), braucht ein Organ keine Einwilligung. Jedoch dirfen nach dem Ver-
haltnismassigkeitsprinzip nur diejenigen Personendaten erhoben bzw. bearbeitet werden, die
ein Organ zur Aufgabenerfullung benétigt. Der Anwendungsbereich von 8 5 Abs. 1 Bst. ¢c und
Abs. 2 Bst. ¢ ist somit eingeschrénkt und die Berufung darauf nur im Einzelfall mdglich.

Der Einleitungssatz von § 5 Abs. 2 wird aufgrund der Einfihrung des Begriffs «Profiling» ange-
passt (siehe Naheres hierzu in den Erlauterungen zu § 2 Abs. 1 Bst. bl).

§ 5a

§ 4 Abs. 1 Bst. e DSG enthalt in seiner geltenden Fassung eine kurze und knappe Regelung fur
das Bearbeiten von Personendaten zu einem nicht personenbezogenen Zweck. In der Praxis
hat sich gezeigt, dass diese Bestimmung den Fragestellungen und Bedirfnissen rund um die
Bearbeitung von Personendaten und insbesondere die Bekanntgabe von Personendaten an
Dritte (bspw. zu Forschungszwecken), nicht zu gentigen vermag. Zur besseren Strukturierung
werden die Voraussetzungen fir das Bearbeiten (8§ 5a) und das Bekanntgeben (8§ 5c) von Per-
sonendaten zu nicht personenbezogenen Zwecken im Erlasstext in zwei separate Paragrafen
aufgeteilt.

§ 5a regelt das Bearbeiten von Personendaten zu einem nicht personenbezogenen Zweck
durch dasjenige Organ, das die Daten bereits selbst — gestltzt auf eine der Voraussetzungen
in 8 5 — fir personenbezogene Zwecke bearbeiten darf. Erlaubt wird eine Zweckanderung, da-
mit Erkenntnisse nicht mit Bezug auf die einzelne Person, sondern auf eine grossere Gesamt-
heit von Personen gewonnen werden kdnnen, etwa fur Zwecke der Statistik, Forschung oder
Planung. Auswertungen von Personendaten kdnnen zu statistischen oder planerischen Zwe-
cken relevant sein (bspw. fir die Information Uber die Behérdentéatigkeit oder fur die Steuerung
von finanziellen oder personellen Ressourcen eines Organs).

Die Zweckanderung wird zwar erleichtert, ist dafir aber an Auflagen bzw. Bedingungen ge-
knupft:

e Anonymisierung oder Pseudonymisierung, sobald es der Bearbeitungszweck zulasst
(Bst. a): Anonymisierung bedeutet, dass der Personenbezug irreversibel so aufgehoben
wird, dass ohne unverhéltnisméssigen Aufwand keine Rickschlisse auf Personen mehr
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maoglich sind. Bei der Pseudonymisierung wird der Personenbezug ebenfalls aufgeho-
ben, nur bleibt ein Schliissel zur Re-Personifizierung erhalten.

e Keine Weitergabe (Bst. b): Organe durfen «ihre» Personendaten, die sie selbst zu Sta-
tistik-, Planungs- oder Forschungszwecken zusammenstellen und auswerten, nicht an
andere Organe oder Private weitergeben. Bei der Weitergabe handelt es sich mithin um
eine spezifische Unterform der Bekanntgabe (geméass § 2 Abs. 1 Bst. d).

e Bekanntgabe von Auswertungen nur anonymisiert (Bst. c): Spatestens bei der Bekannt-
gabe, inshesondere bei der Verdffentlichung, ist jeglicher Personenbezug zu entfernen.
Im Zeitalter von Big Data ist hier besondere Vorsicht geboten. Wenn mit einer Re-
Identifizierung / -Personifizierung gerechnet werden muss, ist auf eine Publikation zu
verzichten.

8 5b

Das Bekanntgeben von Personendaten bzw. von besonders schitzenswerten Personendaten
ist eine spezielle Form der Datenbearbeitung (siehe § 2 Bst. c und d). Dabei verlassen die Per-
sonendaten den Bereich eines Organs, und allenfalls findet auch eine Zweckanderung statt.
Entsprechend rechtfertigt sich eine Regelung in einem separaten Paragrafen. Gemass Bst. a
gelten dabei die gleichen Voraussetzungen wie fir das Bearbeiten von Personendaten (8 5
Abs. 1) bzw. von besonders schitzenswerten Personendaten und Profilings (8 5 Abs. 2).

Die gesetzlichen Grundlagen kénnen eine Datenbekanntgabe auf der Seite des datenbesitzen-
den Organs in Form einer Verpflichtung oder Ermachtigung vorsehen. Eine Datenbekanntgabe
kann aber auch als Anspruch eines Organs, Daten zu erhalten, formuliert sein. Beispiele fir
gesetzliche Bestimmungen zur Datenbekanntgabe sind etwa Amtshilfebestimmungen, die sich
in zahlreichen Fachgesetzen finden. Sie beschranken sich in aller Regel auf eine Datenbe-
kanntgabe im Einzelfall auf begrindete Anfrage hin. Auch eine Datenbekanntgabe kann aus-
nahmsweise — d.h. ohne das Vorliegen einer gesetzlichen Grundlage — im Einzelfall zulassig
sein, wenn die betroffene Person ausdricklich mit der Bekanntgabe ihrer Daten einverstanden
ist oder ihre Personendaten allgemein zugéanglich gemacht und eine Bekanntgabe nicht aus-
dricklich untersagt hat.

Bst. b nennt die Voraussetzungen, unter denen Personendaten gestitzt auf eine mutmassliche
Einwilligung bekannt gegeben werden dirfen. Von der Konstellation her kann auch hier davon
ausgegangen werden, dass es sich immer um Einzelfélle in Ausnahmesituationen handelt (z.B.
Bekanntgabe von Medikamentenunvertraglichkeiten bei notfallméassigen Einlieferungen in ein
auswartiges Spital).

§ 5¢

§ 5c regelt neu die Voraussetzungen und Bedingungen fir die Bekanntgabe von Personenda-
ten zu nicht personenbezogenen Zwecken. Die Bestimmung kommt grundséatzlich nur dann zur
Anwendung, wenn eine Empfangerin oder ein Empfanger tatsdchlich Personendaten bendtigt.
Ist ein Projekt bereits mit anonymisierten Daten realisierbar, dirfen keine Personendaten be-
kanntgegeben werden, da die Datenbekanntgabe nicht ndtig und somit nicht verhaltnismassig
ware (vgl. 8 4 Abs. 1 Bst. d DSG).

Auch die Datenbekanntgabe zu nicht personenbezogenen Zwecken ist an Voraussetzungen
und Bedingungen gekntpft. Das angefragte Organ muss vorab bei jeder Anfrage zwingend pr -
fen, ob gesetzliche Bestimmungen bestehen, die eine besondere Geheimhaltungspflicht statu-
ieren, und inwieweit damit auch eine Bekanntgabe der Personendaten zum Bearbeiten fir ei-
nen nicht personenbezogenen Zweck verboten ist (Abs. 1). Die Datenbekanntgabe an andere
kantonale oder gemeindliche Organe (zum Organbegriff siehe § 2 Abs. 1 Bst. i DSG) und an
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Organe anderer Kantone oder an Bundesorgane (Abs. 1 Bst. a) ist zu denselben nicht perso-
nenbezogenen Zwecken zulassig wie die Bearbeitung nach § 5a Abs. 1. An Privatpersonen
(nattrliche oder juristische Personen) dirfen Personendaten ausschliesslich fir die Bearbei-
tung zu Forschungszwecken bekanntgegeben werden (Abs. 1 Bst. b). Mit der Aufnahme dieser
Bestimmung beriicksichtigt das DSG den verfassungsrechtlichen Anspruch auf Wissenschafts-
freiheit (Art. 20 BV).

Damit ein Organ beurteilen kann, ob eine Bekanntgabe von Personendaten nach 8§ 5¢ mdglich
ist, muss die Anfrage mindestens Informationen zu den verlangten Daten, zum geplanten (nicht
personenbezogenen) Bearbeitungszweck und zum Ablauf der Datenbearbeitung enthalten. Die
Empfangerin oder der Empfanger hat sich bei Bewilligung der Datenbekanntgabe schriftlich da-
zu zu verpflichten, die Personendaten zu anonymisieren oder zu pseudonymisieren, sobald es
der Bearbeitungszweck zuldsst, und die Auswertungen nur so bekannt zu geben, dass keine
Ruckschlisse auf betroffene Personen moglich sind (Abs. 2). Privatpersonen haben sich zu-
satzlich ausdricklich dazu zu verpflichten, die Personendaten nicht zu anderen Zwecken zu
bearbeiten, die Personendaten nicht weiterzugeben und mit organisatorischen und technischen
Massnahmen fir die Informationssicherheit zu sorgen (Abs. 3). Welche Massnahmen dies sind,
hat die Empfangerin oder der Empfanger darzulegen. Fir die in Abs. 1 Bst. a erwédhnten 6ffent-
lichen Organe ergeben sich diese Zusatzverpflichtungen bereits aus den fir sie geltenden D a-
tenschutzgesetzen: Die Zweckbindung ist fir Organe der Zuger Verwaltung oder der Zuger
Gemeinden in 8 4 Abs. 1 Bst. ¢ DSG niedergelegt, das Verbot der Weitergabe bzw. der Be-
kanntgabe (ohne gesetzliche Grundlage) findet sich in 8 5b und die Pflicht, fir die Informati-
onssicherheit zu sorgen, folgt aus § 7 DSG. Bei Verletzung der Verpflichtungen geméss Abs. 2
und Abs. 3 stehen der betroffenen Person gegentiber Organen Anspriiche aus widerrechtlicher
Bearbeitung geméss § 15 f. DSG sowie gegenuber privaten Empfangerinnen und Empfangern
zivilrechtliche Anspriche zu. Neu kann die vorsatzliche Verletzung der (in den Vereinbarungen
enthaltenen) Verpflichtungen gestitzt auf 8§ 24 DSG auch mit Busse geahndet werden (vgl.
hierzu § 24 Abs. 2).

Abweichende Bestimmungen in Spezialgesetzen gehen § 5¢ DSG vor (z.B. Bundesgesetz vom
30. September 2011 Uber die Forschung am Menschen [Humanforschungsgesetz, HFG; SR
810.30] oder Bundesstatistikgesetz vom 9. Oktober 1992 [BStatG; SR 431.01]).

§ 5d

Die geltende Fassung des DSG enthélt lediglich in § 25, der das Verfahren bei Haftungsan-
spruchen regelt, Hinweise zur Verantwortung der Organe. Die Praxis hat in der Vergange nheit
gezeigt, dass das Bewusstsein um die Verantwortung fiir das Bearbeiten von Personendaten
bei den Organen oft ungentigend ausgepragt ist.

Sowohl die SEV 108 als auch die Richtlinie (EU) 2016/680 betonen die Wichtigkeit einer klaren
Zuordnung der Verantwortung fir das Bearbeiten von Personendaten. Das gilt insbesondere
bei gemeinsamen Datenbearbeitungen, wo die Verantwortlichkeiten transparent zu regeln sind
(8 5d Abs. 2). Gemass § 5d Abs. 1 tragt das Organ, das Uber den Zweck, die Mittel und den
Umfang der Bearbeitung entscheidet, die Verantwortung fir den Umgang mit den Personenda-
ten. Dabei ist zu beriicksichtigen, dass es sich bei «Privaten» ebenfalls um «Organe» handeln
kann, soweit ihnen o6ffentliche Aufgaben Ubertragen werden (siehe Organbegriff in § 2 Abs. 1
Bst. i DSG). In dem Fall haben sie die Verantwortung selbst zu tragen. Handeln Private ledig-
lich im Auftrag eines Organs im Sinne einer Auftragsdatenbearbeitung geméss § 6, dann bleibt
das auftraggebende Organ fur die Einhaltung des Datenschutzes selbst verantwortlich — auch
fur die Einhaltung des Datenschutzes durch den beauftragten Privaten. Das auftraggebende
Organ kann seine datenschutzrechtliche Verantwortung nicht an den Auftragnehmer delegieren
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(siehe § 25 DSG). Die Frage eines allfalligen Ruckgriffs auf einen beauftragten Privaten ist
aufgrund des Verhaltnisses zwischen dem Organ und dem beauftragten Privaten zu prufen.
Aus der Verantwortung entspringen priméar Handlungspflichten und sekundar — im Verletzungs-
fall — Haftungsanspruche.

Art. 4 Abs. 4 der Richtlinie (EU) 2016/680 und Art. 10 Abs. 1 der SEV 108 verlangen, dass die
Organe die Einhaltung der Datenschutzbestimmungen nachweisen kénnen missen. Eine ent-
sprechende Bestimmung ist deshalb auch ins DSG aufzunehmen (8 5d Abs. 3). Es ergeben
sich daraus keine neuen Pflichten fur die verantwortlichen Organe. Sie mussten schon bisher
die Einhaltung der Datenschutzbestimmungen belegen kénnen. Gemeint sind damit nicht etwa
nur der Nachweis der Informationssicherheit, sondern auch der Rechtmassigkeit, der Verhalt-
nismassigkeit oder der Zweckbindung. Zur Erbringung dieses Nachweises stehen verschiedene
Hilfsmittel zur Verfugung wie etwa der Eintrag im Verzeichnis der Bearbeitungstatigkeiten (8§ 12
DSG), der Massnahmenkatalog nach 8§ 4 Abs. 3 der Datensicherheitsverordnung vom

16. Januar 2007 (DSV; BGS 157.12) inkl. Informationssicherheits- und Zugriffskonzepte, die
Bewilligungen geméss der Verordnung tUber das Bewilligungsverfahren fir den elektronischen
Datenaustausch vom 24. Juni 2008 (Online-Verordnung; BGS 157.22) sowie die Datenschutz-
Folgenabschatzung gemaéss § 7b.

§ 6 (Titel)
Der Titel ist veraltet und wird deshalb neu in «Auftragsdatenbearbeitung» geéndert.

§6 Abs. 1

Der Text wird entsprechend der Titelanderung angepasst. Inhaltlich ergeben sich dadurch kei-
ne Anderungen. Weiterhin kann das Bearbeiten von Personendaten Dritten (ibertragen werden.
Sofern die Auftragsdatenbearbeitung im Ausland erfolgt, stellt sich die Frage des anwendbaren
Rechts. Dabei gilt grundséatzlich das Territorialitatsprinzip, wonach das Recht desjenigen Ortes
zur Anwendung gelangt, an dem die Personendaten bearbeitet werden. Somit kommt in diesen
Fallen fur den/die Auftragsdatenbearbeiter/in das auslandische Recht (vor Ort) zur Anwendung.
Das Organ bleibt seinerseits fur die Einhaltung der Informationssicherheit nach DSG (durch
den/die Auftragsdatenbearbeiter/in) verantwortlich, was es mittels Auflagen, Vereinbarungen
oder auf andere Weise sicherstellen muss (vgl. 8 6 Abs. 2).

8 6 Abs. 1 Bst. a und Abs. 2

Zum besseren Verstandnis wird die Bestimmung adressatengerechter formuliert. Das Gewicht
soll zudem klarer auf die Funktion und die Verantwortung des Organs gelegt werden, welches
sich fir eine Auftragsdatenbearbeitung entscheidet.

In Abs. 2 wird zudem ausdricklich festgehalten, dass das Organ sicherstellen muss, dass der
Auftragsdatenbearbeitende die Informationssicherheit gewéhrleistet und die Rechte der be-
troffenen Person wahrt. Diese Anpassung erfolgt in Umsetzung von Art. 22 Abs. 1 Richtlinie
(EU) 2016/680. Der Begriff «Informationssicherheit» wird neu auch in § 7 verwendet und prézi-
siert.

§ 6 Abs. 3

Es wird nun klar festgehalten, dass die Verantwortung das Organ nicht nur trifft, wenn es Per-
sonendaten selbst bearbeitet, sondern auch, wenn es durch einen Dritten Personendaten be-
arbeiten lasst. Diese Verantwortung kann nicht delegiert werden. Auch hier zeigte die Erfah-
rung in der Vergangenheit, dass sich die Organe dieser Verantwortung zu wenig bewusst sind
(vgl. Erlauterungen zu § 5d).
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§ 6 Abs. 4
Mit der Aufnahme der Pflicht zur vorgangigen Einholung der Zustimmung werden die Vorgaben
von Art. 22 Abs. 2 Richtlinie (EU) 2016/680 umgesetzt.

§ 6a

In Art. 6a Abs. 1 wird neu der Grundsatz der Informationspflicht bei der Beschaffung von Per-
sonendaten festgehalten. Die Informationspflicht soll die Transparenz bei der Datenbearbeitung
— eines der Kernanliegen des Datenschutzrechts — verbessern, indem das Organ die betroffene
Person uber die Beschaffung von Personendaten zu informieren hat. § 4 Abs. 1 Bst. b verlangt
zwar, dass Personendaten grundséatzlich bei der betroffenen Person zu erheben sind, womit die
Datenbearbeitung fir diese auch erkennbar wird. Werden Personendaten indessen bei Dritten
erhoben, kann die betroffene Person ohne Information regelméssig gar nicht erkennen, dass
Personendaten Uber sie bearbeitet werden. Eine betroffene Person kann ihre Rechte ausser-
dem nur wahrnehmen, wenn ihr die Datenbearbeitung und deren Umstdnde bekannt sind.

Abs. 2 enthalt den Katalog derjenigen Informationen, die mindestens anzugeben sind (Identitat
und Kontaktdaten des Organs, bearbeitete Personendaten und Zweck der Bearbeitung). Bei
Datenbekanntgaben an andere Organe oder an Privatpersonen missen auch die Empfangerin-
nen oder Empfanger angegeben werden (Abs. 3).

Abs. 4 bestimmt den Zeitpunkt, in welchem die betroffene Person informiert werden muss,
wenn die Personendaten bei Dritten beschafft werden, namlich spatestens bei der Speicherung
der Personendaten.

§ 6b
§ 6b regelt Ausnahmen von der Informationspflicht (Abs. 1) und Einschrankungen bei der
Ubermittlung von Informationen (Abs. 2).

Die Informationspflicht entféllt, wenn die betroffene Person bereits Uber die Informationen nach
§ 6a Abs. 2 bis 4 verfugt, etwa wenn sie bereits zu einem frilheren Zeitpunkt informiert wurde
und sich die Informationen in der Zwischenzeit nicht gedndert haben (Abs. 1 Bst. a). Sie entfallt
auch, wenn die Bearbeitung der Personendaten in einer gesetzlichen Grundlage ausdriicklich
vorgesehen ist, d.h. wenn aus den gesetzlichen Grundlagen hinreichend klar hervorgeht, wel-
che Daten Uber die betroffene Person zu welchem Zweck durch wen bearbeitet werden (Abs. 1
Bst. b). Die Information entféllt schliesslich auch, wenn sie nicht oder nur mit unverhéltnismas-
sigem Aufwand madglich ist (Abs. 1 Bst. ¢). Nicht mdglich ist eine Information bspw. dann, wenn
eine betroffene Person gar nicht identifiziert werden kann (Foto eines Unbekannten). Unver-
haltnismassig ist der Aufwand, wenn er im Verhaltnis zum Informationszugewinn der betroffe-
nen Personen sachlich nicht gerechtfertigt erscheint (z.B. weil eine sehr grosse Anzahl Perso-
nen betroffen ist). Letzteres kdnnte insbesondere bei Verarbeitungen fur im 6ffentlichen Inte-
resse liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken o-
der zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der be-
troffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen
werden (vgl. Erwagungsgrund 62 der Datenschutz-Grundverordnung). Ein Organ darf sich nicht
mit der Vermutung begnigen, dass die Information unmdoglich oder nur mit unverhaltnismassi-
gem Aufwand zu bewerkstelligen ist. Das Organ muss grundsatzlich sdmtliche Vorkehrungen
treffen, die unter den konkreten Umstéanden von ihm erwartet werden kénnen, um der Informa-
tionspflicht nachzukommen. Erst wenn diese erfolglos bleiben, darf es davon ausgehen, dass
die Information unmaéglich bzw. nur mit unverhaltnismassigem Aufwand madglich ist.
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Die Information kann ausserdem unter den gleichen Voraussetzungen und in gleichem Mass
eingeschrankt werden wie die Auskunft Gber die eigenen Personendaten gemass 8§ 14 (ganz
oder teilweise einschranken, mit Auflagen versehen oder aufschieben).

8§ 7 (Titel)

Im Titel wird der veraltete Begriff «Datensicherung» durch den geldufigen Begriff «Informati-
onssicherheit» ersetzt. Die Informationssicherheit ist ein wesentliches Element, den Daten-
schutz zu gewahrleisten. Die Begriffsanpassung fihrt dazu, dass auch die Terminologie in der
DSV angepasst werden muss (siehe Inkrafttreten, Ziff 6.4).

8§87 Abs. 1
Der Begriff «<Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

Zudem ist der Begriff «Sicherung» an den Titel anzupassen und durch «Sicherheit» zu erset-
zen. Detailliertere Angaben dazu, wie die Informationssicherheit umzusetzen ist, finden sich in
der DSV auf Verordnungsstufe (vgl. § 7 Abs. 2 DSG). Die Organe sind verpflichtet, die erfor-
derlichen Sicherheitsmassnahmen zu ergreifen (§ 4 Abs. 1 DSV); siehe auch die Erlauterungen
zur Datenschutz-Folgenabschatzung gemass § 7b.

§ 7a

Neu wird in § 7a die Pflicht zum Datenschutz durch Technik («privacy by design») sowie durch
benutzerfreundliche Voreinstellungen («privacy by default») eingeflihrt, welche die SEV 108
(Art. 10 Abs. 3) sowie die Richtlinie (EU) 2016/680 (Art. 20 Abs. 1 und Abs. 2) vorsehen.

Abs. 1 verlangt vom Organ, ab dem Zeitpunkt der Planung eine Datenbearbeitung so auszuge-
stalten, dass durch die getroffenen Vorkehren die Datenschutzvorschriften umgesetzt werden.
Damit wird neu die Pflicht zum sogenannten «Datenschutz durch Technik» («privacy by De-
sign») eingefihrt. Die gesetzlichen Anforderungen fir eine datenschutzkonforme Bearbeitung
sollen bereits so im System verwirklicht werden, dass dieses die Gefahr von Verstdéssen gegen
Datenschutzvorschriften reduziert oder ausschliesst. So kann bspw. daflr gesorgt werden,
dass Daten in regelméassigen Abstanden geléscht oder standardmassig anonymisiert werden.
Besonders bedeutsam ist dabei die sogenannte Datenminimierung, wonach eine Datenbearbei-
tung bereits von Beginn weg so angelegt ist, dass moglichst wenige Daten anfallen und bear-
beitet werden oder dass Daten zumindest nur moglichst kurze Zeit aufbewahrt werden.

Abs. 2 prazisiert die Anforderungen an die Vorkehren nach Abs. 1. Die Norm bringt den risik o-
basierten Ansatz zum Ausdruck. Das Risiko, das mit einer Bearbeitung einhergeht, muss in
Beziehung gesetzt werden zu den technischen Mdglichkeiten, um dieses zu verringern. Je ho-
her das Risiko, je grosser die Eintrittswahrscheinlichkeit und je umfangreicher die Datenbear-
beitung ist, umso héher sind die Anforderungen an die technischen Vorkehren, damit sie im
Sinne der vorliegenden Bestimmung als angemessen gelten kdnnen.

Abs. 3 fuhrt neu die Pflicht zur Verwendung datenschutzfreundlicher Voreinstellungen («privacy
by default») ein. Bei Voreinstellungen handelt es sich um jene Einstellungen, insbesondere von
Software, die standardméassig zur Anwendung kommen, d.h. falls keine abweichende Eingabe
durch den Nutzer erfolgt. Im Zusammenhang mit einer Datenbearbeitung bedeutet dies, dass
der fragliche Bearbeitungsvorgang standardméssig moglichst datenschutzfreundlich eingerich-
tet ist, ausser die betroffene Person wirde diese vorgegebenen Einstellungen verandern.
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§7b

Neu wird in 8 7b die Pflicht des verantwortlichen Organs zur Durchfiihrung einer Datenschutz-
Folgenabschatzung ausdricklich im Gesetz festgehalten. Damit werden die europaischen Vor-
gaben von Art. 27 Richtlinie (EU) 2016/680 und Art. 10 Abs. 2 SEV 108 umgesetzt. Eine solche
Abschatzung ist jedoch nicht bei jedem Verwaltungshandeln bzw. jeder Personendatenbearbei-
tung erforderlich. Vielmehr betrifft diese Pflicht Datenbearbeitungen von einer grosseren An-
zahl von betroffenen Personen, wie sie primar in IT- und Digitalisierungsprojekten vorkommen.
Dies ergibt sich bereits heute aus § 19a Abs. 1 DSG, weshalb der Wortlaut dieser Bestimmung
zur Prazisierung in 8 7b Abs. 1 Ubernommen wird. Fiur eine méglichst speditive Durchfihrung
der Datenschutz-Folgenabschatzung wird die Datenschutzstelle eine Checkliste zur Verfiigung
stellen.

Die Datenschutz-Folgenabschéatzung ist somit keine Neuheit: Schon heute sind die Organe
verpflichtet, zum Schutz von Personendaten Sicherheitsmassnahmen festzulegen (§ 4 DSV)
und Datenbearbeitungen, die mit besonderen Risiken fur die Grundrechte der betroffenen Per-
sonen verbunden sind, der Datenschutzstelle vorgangig zur Stellungnahme vorzulegen (8 19a
DSG, sog. «Vorabkontrolle»). Die Datenschutz-Folgenabschatzung unterstitzt die Organe da-
bei, die bestehenden Risiken vorgangig zu erkennen und zu bewerten. Auch hilft sie den Orga-
nen bei der Entscheidung, mit welchen technischen und organisatorischen Massnahmen sie die
Risiken praventiv angehen kénnen — was letztlich auch dazu beitragt, Kosten zu sparen.
Gleichzeitig dient das Ergebnis der Datenschutz-Folgenabschatzung dem verantwortlichen Or-
gan auch dazu, den Nachweis Uber die Einhaltung der Datenschutzbestimmungen zu erbringen
(siehe hierzu § 5d Abs. 3).

Abs. 2 umschreibt den Mindestinhalt, den eine Datenschutz-Folgenabschéatzung zwingend ent-
halten muss. Der Gesetzestext folgt bei der Aufzahlung des Mindestinhalts einem logischen
Ablauf: Einer Vorbereitungsphase (Bst. a), einer Bewertungsphase (Bst. b) und einer Mass-
nahmenphase (Bst. c). In der Vorbereitungsphase sind nicht nur die geplanten Bearbeitungs-
vorgange (inkl. die verwendeten Technologien) zu umschreiben, sondern auch der Umfang und
Zweck der Bearbeitung sowie die Aufbewahrungsdauer. In der Bewertungsphase mussen die
verantwortlichen Organe eine Prognose dariiber machen, welche Folgen eine geplante Daten-
bearbeitung fur die betroffenen Personen hat. Massgebend ist dabei insbhesondere, auf welche
Weise und in welchem Umfang sich eine Bearbeitung auf die Grundrechte der Betroffenen
auswirkt. Zu bericksichtigen sind etwa die Art der Personendaten (z.B. besonders schitzens-
werte Personendaten), die Datenbearbeitungsart (z.B. Profiling), der Zweck der Datenbearbei-
tung, die Menge der bearbeiteten Daten, eine Ubermittlung in Drittstaaten oder der Kreis der
Zugriffsberechtigten. In der Massnahmenphase ist darzulegen, mit welchen Massnahmen diese
Risiken reduziert werden.

Abs. 3 verpflichtet die Organe, der Datenschutzstelle Vorhaben zur Bearbeitung von Personen-
daten, die aufgrund der Art der Bearbeitung oder der zu bearbeitenden Personendaten zu ei-
nem hohen Risiko fiir die Grundrechte der betroffenen Personen fiihren, vorgangig zur Stel-
lungnahme vorzulegen (siehe dazu auch § 19a «Vorabkonsultation»). Neue Pflichten werden
den Organen damit nicht auferlegt, da sie bereits nach geltendem Recht bei bestimmten Vor-
haben zur Vorabkonsultation der Datenschutzstelle verpflichtet sind (§ 19a DSG). Aus syste-
matischen Grinden wird diese Pflicht neu in § 7b festgehalten. Damit kommt klar zum Aus-
druck, dass Datenschutz-Folgenabschétzung und Vorabkonsultation thematisch zusammen-
hangen. Beide wirken praventiv und steigern die Effizienz bei der Umsetzung von Datenschutz-
vorhaben.
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§7c

Verletzungen des Datenschutzes sind neu unverziglich der Datenschutzstelle zu melden. Die
Meldung kann ausbleiben, wenn die Verletzung voraussichtlich zu keinem Risiko fir die Grund-
rechte der betroffenen Personen fuhrt. Damit soll vermieden werden, dass Bagatellfélle gemel-
det werden mussen oder Verletzungen, die ohne Risiken fur die betroffenen Personen hinrei-
chend eingedammt oder beseitigt werden kénnten (bspw. mit Backups bei Datenverlust). Mit
der Meldepflicht werden die Anforderungen von Art. 30 Richtlinie (EU) 2016/680 und Art. 7
Abs. 2 SEV 108 umgesetzt.

Abs. 2 definiert, wann eine Datenschutzverletzung vorliegt. Wie aus der Aufzéhlung in Bst. a
bis ¢ hervorgeht, geht es nicht um eigentliche Rechtsverletzungen, sondern um unbefugte Zu-
griffe, Offenbarungen oder Datenverluste aufgrund von Briichen der technischen und organis a-
torischen Massnahmen zur Wahrung der Informationssicherheit (z.B. Hackerangriffe; unzu-
reichende oder fehlende Verschlisselung). Dabei ist unerheblich, ob die Verletzung durch Drit-
te erfolgt oder intern durch eigene Mitarbeitende verursacht wird (z.B. durch unsachgemaéasse
Entsorgung von Dokumenten). Ebenso unerheblich ist, ob die Beteiligten diese Folgen herbei-
fuhren wollten oder nicht, oder ob sie rein zuféallig eingetreten sind. Selbstverstandlich muss
dem verantwortlichen Organ die Datenschutzverletzung fir die Meldepflicht aber bekannt sein.
An den Inhalt der Meldung sind keine allzu hohen Forderungen zu stellen. Enthalten sein soll-
ten mindestens:

o die Beschreibung der Art und des Umfangs der Verletzung und der wahrscheinlichsten
Folgen daraus; sowie

o die Beschreibung der bereits ergriffenen und vorgesehenen Massnahmen zur Wider-
herstellung des Schutzes bzw. zur Abmilderung der Folgen der Verletzung.

Bei Auftragsdatenbearbeitungen (8 6) muss der Auftragnehmende das verantwortliche Organ
unverziglich Gber eine Datenschutzverletzung informieren (Abs. 3). Gegentiber der Daten-
schutzstelle hat er keine Meldepflicht. Es ist Aufgabe des Organs, dartber zu entscheiden, in-
wieweit eine Meldung auch an die Datenschutzstelle gemass Abs. 1 zu erfolgen hat. Ebenso ist
es Sache des Organs, die betroffenen Personen Uber eine Verletzung des Datenschutzes zu
informieren, wenn die Umstéande dies erfordern (Abs. 4).

§ 7d

Die weiteren Informationspflichten in § 7d ergdnzen verschiedene Datenschutzregeln fur den
Fall, dass Personendaten an andere Behorden oder Private weitergegeben wurden. Sie setzen
die Anforderungen von Art. 19 Richtlinie (EU) 2016/680 um. Personendaten sollen von den
Empfangerinnen oder Empfangern nicht in Unkenntnis der entsprechenden Vorgange weiter
bearbeitet werden. Das Organ kann nur dann von der Informationspflicht absehen, wenn die
Mitteilung nicht oder nur mit unverhaltnismassigem Aufwand mdglich ist.

§ 8 (aufgehoben)

Die Regelung von Datenbekanntgaben aus den gemeindlichen Einwohnerregistern im DSG ist
systemfremd, da es sich hier bereits um «materielles» Datenschutzrecht handelt. § 8 wird des-
halb in das Gemeindegesetz verschoben (siehe Fremdanderungen, Ziff. 6.2).

§ 9 Abs. 1

Der Wortlaut der geltenden Fassung ist unklar und fihrt immer wieder zu Falschinterpretatio-
nen und folglich zu Beanstandungen bei der Datenschutzstelle. Die Neuformulierung tragt zum
besseren Verstandnis bzw. zur besseren Lesbarkeit bei. Sie stellt klar, dass eine Datensperre
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ausschliesslich die Bekanntgabe von Personendaten an Private (und nicht an Organe) betrifft.
Inhaltlich andert sich indes nichts an dieser Bestimmung.

§ 9 Abs. la

Um das Sperrecht geltend machen zu kénnen, muss die betroffene Person erst einmal davon
Kenntnis haben. In der Praxis ist dies heute nicht immer der Fall. Aus diesem Grund sollen die
Organe neu verpflichtet werden, die Betroffenen in geeigneter Weise auf das Sperrecht auf-
merksam zu machen. Dies kann etwa durch einen schriftlichen Hinweis auf Formularen ge-
schehen, mit welchen das Organ Daten erhebt, durch einen Hinweis auf der Website des Or-
gans bei Onlineerfassungen oder durch einen Hinweis in Publikationen, welche tber die Da-
tenerhebung informieren. Ebenso kann mundlich auf das Sperrecht aufmerksam gemacht wer-
den, wenn Personen sich an einem Schalter zu melden haben, wie es bei gewissen Einwoh-
nerkontrollen oder dem Strassenverkehrsamt bereits heute gelebte Praxis ist.

§ 9 Abs. 2

Der Wortlaut des 2. Satzes wird aufgrund des Wegfalls des Begriffs «Datensammlung» ange-
passt. Die meisten kantonalen Datenschutzgesetzte verwenden ebenfalls diese Terminologie
(neu: «Datenbestande eines Organs»).

8§ 9 Abs. 3 Bst. b

Inhaltlich &ndert sich nichts an dieser Bestimmung. Der Begriff «Dritte» wird durch «Private»
ersetzt, um zu verdeutlichen, dass die Datensperre eben nur gegeniber Privaten (und nicht
gegenuber Organen) gilt (siehe hierzu auch die Erlauterungen zu § 9 Abs. 1). Zudem wird klar-
gestellt, dass zur Durchbrechung der Datensperre ein eigentlicher Rechtsanspruch vorliegen
muss wie bspw. ein Nachweis Uber ausstehende Mietschulden, ausstehende Unterhaltszahlun-
gen oder sonstige Geldforderungen. Die meisten kantonalen Datenschutzgesetze verwenden
ebenfalls diese Terminologie.

§ 10 Abs. 1

Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a). Zudem wurde die doppelte Verneinung aufgehoben, da sie inhalt-
lich nicht korrekt war und nur fur sprachliche Verwirrung sorgte.

§ 10a Abs. 1 und 2
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

Hinsichtlich der Personendatenbekanntgabe ins Ausland ist zu bertcksichtigen, dass die Verdf-
fentlichung von Personendaten im Internet zwecks Information der Offentlichkeit, wie bspw. im
Falle der Medien, praxisgemass keine Bekanntgabe von Personendaten ins Ausland darstellt,
auch wenn die Daten vom Ausland aus zugéanglich sind (vgl. auch Art. 15 Entwurf DSG-Bund).

§11

Der Begriff «Daten» wird im Titel und in Abs. 1 durch «Personendaten» ersetzt (siehe Naheres
hierzu in den Erlauterungen zu § 2 Abs. 1 Bst. a). Die in § 11 genannte Verpflichtung der Or-
gane zur Anonymisierung oder Vernichtung von Personendaten, sobald sie diese nicht mehr
bendtigen, ergibt sich bereits aus dem allgemeinen Verhaltnisméassigkeitsgrundsatz. § 11 kon-
kretisiert den Verhéltnismassigkeitsgrundsatz in zeitlicher Hinsicht. Die Beachtung dieses
Grundsatzes ist Voraussetzung fur eine Personendatenbearbeitung (vgl. § 4 Abs. 1 Bst. d).
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3. Titel: Kontrollrechte der betroffenen Personen

§ 12 (Titel)
Der Titel wurde dem geéanderten Inhalt dieser Bestimmung, analog zu Art. 11 Entwurf DSG-
Bund angepasst.

8§12 Abs. 1

Auf eine Weiterfihrung des Begriffs «<Datensammlung» wird kiinftig verzichtet (siehe dazu die
Erlauterungen zu § 2 Abs. 1 Bst. e). Anstelle des Registers der Datensammlungen soll neu ein
Verzeichnis der Bearbeitungstatigkeiten aller Organe gefuhrt werden. Das Verzeichnis ist zu
veroéffentlichen. Damit wird der Grundsatz der Transparenz einer Datenbearbeitung fir die be-
troffenen Personen aufrechterhalten. Fir die Justiz- und Polizeibehérden ergibt sich die Pflicht
zur Fuhrung und Veroéffentlichung eines solchen Verzeichnisses unmittelbar aus Art. 24 Richtli-
nie (EU) 2016/680. Der Kanton stellt den kantonalen und gemeindlichen Organen ein zentrales
Erfassungs- und Publikationssystem zur Verfigung (siehe dazu finanzielle Auswirkungen auf
den Kanton, Ziff. 7.1). Die Fuhrung und Vero6ffentlichung des Verzeichnisses obliegt neu den
kantonalen und gemeindlichen Organen und nicht mehr der Datenschutzstelle. Dabei dirfte
sich der Initialaufwand in Grenzen halten, da die heutigen Registereintrage als Grundlage die-
nen kdnnen, der Inhalt des Verzeichnisses im Vergleich zum heutigen Register der Daten-
sammlungen wesentlich beschrankt und der Kanton ein zentrales Erfassungs- und Publikati-
onssystem zur Verfigung stellen wird. Im Verzeichnis sind nicht etwa die einzelnen Datenbe-
arbeitungsschritte aufzufiihren, sondern nur Datenbearbeitungs- bzw. Geschéaftsprozesse (z.B.
«Fallbearbeitung Pramienverbilligung»).

8§12 Abs. 2
In der Praxis hat dieser Absatz immer wieder zu Auslegungsfragen gefihrt. Da der Begriff «<D a-
tensammlungen» gestrichen wird (siehe Abs. 1), kann der ganze Absatz aufgehoben werden.

8§12 Abs. 3
Der Inhalt des Verzeichnisses wird wesentlich reduziert. Damit wird die Filhrung des Verzeich-
nisses stark vereinfacht.

8§ 12 Abs. 4 und Abs. 5

Abs. 4 und Abs. 5 werden aufgehoben. Die Datenschutzstelle wird von der Aufgabe der Regis-
terfihrung fur den Kanton entlastet (siehe Aufhebung von § 19 Abs. 1 Bst. i). Dies ist auch rich-
tig, denn die Verantwortung fur den Inhalt und die Vollstandigkeit der Registereintrage liegt bei
den Organen. Nur sie konnen die Richtigkeit und Vollstandigkeit der Eintrage gewahrleisten,
nicht die Datenschutzstelle. Die Meldepflicht an die Datenschutzstelle gemass Abs. 4 wird da-
mit hinfallig.

§ 13 (Titel)
Der Titel wird aufgrund der Aufhebung von Abs. 2 (Wegfall des Begriffs «Einsicht») und der
Anpassung an den neuen Inhalt der Bestimmung geandert.

§ 13 Abs. 1

Das Auskunftsrecht jeder Person ist eines der Kernanliegen des Datenschutzrechts. Es ergénzt
die Informationspflicht des Organs (siehe § 6a) und ist zentraler Ausgangspunkt daftrr, dass ei-
ne Person ihre Rechte und Anspriche nach diesem Gesetz Giberhaupt wahrnehmen kann. Die
Anderungen in § 13 Abs. 1 drangen sich einerseits aufgrund der neuen Informationspflichten in
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§ 6a auf, anderseits sind durch die Aufhebung bzw. Streichung einzelner Bestimmungen (wie
§ 8 oder § 12 Abatze 4 und 5) weitere Anpassungen notwendig geworden.

Die Regelung in 8 13 Abs. 1 Bst. ¢, welche auf die Datenbekanntgaben aus den gemeindlichen
Einwohnerregistern geméass § 8 DSG Bezug nahm, ist systemfremd, da es sich hier bereits um
«materielles» Datenschutzrecht handelt. 8 13 Abs. 1 Bst. ¢ wird deshalb in das Gemeindege-
setz verschoben (siehe Fremdanderungen, Ziff. 6.2).

§ 13 Abs. 2

Diese Bestimmung wird aufgehoben, da sie nicht mehr der gelebten Praxis entspricht. In der
Regel verlangen die betroffenen Personen von den verantwortlichen Organen die Herausgabe
von Kopien. Die Organe kénnen aber selbstverstandlich nach wie vor Einsicht vor Ort gewah-
ren.

§ 13 Abs. 3
Diese Anpassungen sind aufgrund der Anderungen in § 12 notwendig. Sie tragen auch zur
besseren Verstandlichkeit bzw. Lesbarkeit bei. Materiell andert sich an der Bestimmung nichts.

§ 14 Abs. 1
Der Begriff «Einsicht» wird gestrichen (siehe dazu die Erlauterungen zu § 13 Abs. 2). Zur An-
derung des Begriffs «Daten» in «Personendaten» vgl. die Ausfliihrungen zu 8 2 Abs. 1 Bst. a.

§ 14 Abs. 2
Abs. 2 wird begrifflich an 8 6 angepasst.

§15
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

§ 16a

Mit & 16a erhélt jede Person neu das Recht, bei der Datenschutzstelle vorstellig zu werden,
wenn sie der Ansicht ist, dass die Bearbeitung der sie betreffenden Personendaten gegen da-
tenschutzrechtliche Vorgaben verstdsst. Dieses Recht steht ihr unbeschadet eines anderweiti-
gen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs zu. Es handelt sich dabei verwal-
tungsrechtlich um eine Art «Aufsichtsbeschwerde». Damit werden Art. 52 Richtlinie (EU)
2016/680 sowie Art. 15 Abs. 4 SEV 108 umgesetzt.

Die oder der Datenschutzbeauftragte muss sich mit der Eingabe der betroffenen Person befas-
sen und ihr innert drei Monaten das Ergebnis oder den Stand der Abklarungen mitteilen. Bei of-
fensichtlich unbegriindeten Eingaben kann die oder der Datenschutzbeauftragte auch auf wei-
tere Schritte verzichten. Dies muss der betroffenen Person jedoch unter Darlegung von Griin-
den mitgeteilt werden. Bei Unzustandigkeit ist die Eingabe unverziglich an die zustandige D a-
tenschutzstelle weiterzuleiten.

§ 17 Abs. 3

Abs. 3 bezieht sich auf § 8 und wird zusammen mit dieser Bestimmung in das Gemeindegesetz
verschoben (siehe dazu die Erlauterungen zu § 8 sowie die Fremdanderungen, Ziff. 6.2). An
der Mdglichkeit, fur schriftlich erteilte Sammelauskinfte eine Gebihr zu erheben, andert sich
damit nichts.



Seite 24/34 Nr. - Nr.

4. Titel: Wahl, Rechtsstellung, Aufgaben

§ 18 Abs. 2

In Umsetzung von Art. 43 Abs. 2 Richtlinie (EU) 2016/680 legt das DSG neu ausdriicklich fest,
dass nur eine qualifizierte Fachperson zur Datenschutzbeauftragten bzw. zum Datenschutzb e-
auftragten gewahlt werden kann. Insbesondere muss die gewéahlte Person Uber ausreichende
Erfahrung und fundierte Sachkunde im Bereich des Schutzes personenbezogener Daten verfu-
gen. Die Fachkenntnisse kénnen auf juristischen und/oder auf technischen Aspekten des D a-
tenschutzes basieren.

§ 19 Abs. 1 Bst. a

Die generelle Ausnahme vom Geltungsbereich von hangigen Verfahren der Zivil- und Straf-
rechtspflege (inklusive Verfahren der internationalen Rechtshilfe) sowie der Verwaltungs-
rechtspflege ist mit den internationalen Vorgaben nicht vereinbar und wird aufgehoben (siehe
dazu die Erlauterungen zu 8 3 Abs. 2 Bst. a). An der richterlichen Unabh&ngigkeit soll sich
selbstverstandlich nichts andern. Aus diesem Grund werden Datenbearbeitungen durch Justiz-
behdrden im Rahmen ihrer justiziellen Tatigkeit von der Aufsicht der oder des Datenschutzbe-
auftragten ausgenommen. Diese Ausnahme von der Aufsicht ist auch in Art. 45 Abs. 2 Richtli-
nie (EU) 2016/680 sowie in Art. 11 Abs. 1 Bst. a SEV 108 vorgesehen.

§ 19 Abs. 1 Bst. f

Nach geltendem Recht hat die oder der Datenschutzbeauftragte Organe und die Offentlichkeit
Uber wesentliche Anliegen des Datenschutzes zu orientieren. In Umsetzung des Aufgabenkata-
logs des Art. 46 Abs. 1 Bst. b und d Richtlinie (EU) 2016/680 wird diese Bestimmung ange-
passt. Zu den Aufgaben gehoért demnach sowohl die Sensibilisierung der verantwortlichen Or-
gane fiir ihre Pflichten als auch der Offentlichkeit fir die Anliegen des Datenschutzes (z.B.
auch im Hinblick auf die Eigenverantwortung der betroffenen Personen).

§ 19 Abs. 1 Bst. g
Zum besseren Verstandnis wird das Wort «diesen» eingefugt. Die Weisungsbefugnis der oder
des Datenschutzbeauftragten in Bst. g bezieht sich auf die gemeindlichen Datenschutzstellen.

§ 19 Abs. 1 Bst. i

Die Registerfuhrungspflicht der Datenschutzstelle fir den Kanton wird aufgehoben. Die Fiih-
rung des Verzeichnisses obliegt neu den kantonalen und gemeindlichen Organen. Der Kanton
stellt dafir ein zentrales Erfassungs- und Publikationssystem zur Verfigung (siehe dazu die Er-
lauterungen zu § 12).
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§ 19a (Titel)

In Anlehnung an die europaische Terminologie wird der Begriff «Vorabkontrolle» im Titel in
«Vorabkonsultation» geandert. Dies entspricht dem Charakter der abzugebenden Stellung-
nahme der Datenschutzstelle. Denn es handelt sich dabei um eine beratende Tatigkeit im Zu-
sammenhang mit der Datenschutz-Folgenabschatzung gemass 8 7b und nicht um eine eigentli-
che Kontrolle. Ziel der Vorabkonsultation ist es, den Datenschutz rechtzeitig sicher zu stellen,
bevor Massnahmen ergriffen oder kostenintensive Investitionen getatigt werden. Der oder dem
Datenschutzbeauftragten bleibt es indes unbenommen, zu einem spéateren Zeitpunkt eine Kon-
trolle durchzufihren.

§ 19a Abs. 1

Abs. 1 wird aufgehoben. Die darin enthaltene Pflicht der Organe, entsprechende Vorhaben
vorgangig der oder dem Datenschutzbeauftragten zur Stellungnahme vorzulegen, wird aus sys-
tematischen Grinden in 8 7b Abs. 3 verschoben (siehe dazu die Erlauterungen zu 8§ 7b Abs. 3).

§ 19a Abs. 2

Abs. 2 halt neu ausdricklich die Pflicht der Datenschutzstelle fest, im Rahmen einer Vorabkon-
sultation geméss 8§ 7b Abs. 3 Stellung zu nehmen. Bisher ging diese Pflicht nur implizit aus

§ 19a Abs. 1 DSG hervor.

§ 19a Abs. 3

Um gegenitber den Organen Transparenz und Rechtssicherheit zu schaffen, soll die Date n-
schutzstelle eine Liste der Datenbearbeitungsvorgange erstellen kénnen, die vorab zur Konsul-
tation vorzulegen sind. Kriterien dafiir kbnnen etwa der Einsatz neuer Technologien und Ver-
fahren, die Anzahl Betroffener oder die Sensitivitdt der Daten sein. Die Liste unterstitzt auch
die Datenschutzstelle darin, ihre Aufgaben effizient zu erfillen. Die Datenschutzstelle ent-
scheidet dartber, wo und in welcher Form sie diese Liste fiir die Organe zuganglich macht. Die
Richtlinie (EU) 2016/680 verlangt, dass auch Rechtsvorhaben, welche das Bearbeiten von Per-
sonendaten betreffen, der Datenschutzstelle zur Vorabkonsultation vorzulegen sind. Diese
Vorgabe ist gemass geltendem Recht in § 19 Abs. 1 Bst. e DSG mitenthalten.

§ 20 Abs. 1

Zur Anderung des Begriffs «Daten» in «Personendaten» vgl. die Ausfiihrungen zu § 2 Abs. 1
Bst. a. Aufgrund der Streichung des Begriffs «Datensammlung» (siehe § 2 Abs. 1 Bst. e) und
der zunehmenden Komplexitat von Bearbeitungsvorgangen (bspw. Profiling) werden die Be-
fugnisse der oder des Datenschutzbeauftragten neu umschrieben. Die Einsicht in Unterlagen
und die Vorfihrung von Datenbearbeitungsvorgangen entspricht der bisherigen Praxis, wes-
halb sich inhaltlich aus Abs. 1 keine Neuerungen ergeben.

§ 20 Abs. 2a

Neu muss ein Organ, an das eine Empfehlung geméss Abs. 1 gerichtet ist, sich ausdrucklich zu
dieser Empfehlung &ussern. Es muss innerhalb der angesetzten Frist der Datenschutzstelle
mitteilen, ob es der Empfehlung folgt oder nicht. Gestitzt auf diese Mitteilung kann die oder der
Datenschutzbeauftragte die weiteren Verfahrensschritte gemass Abs. 3 einleiten.

§ 20 Abs. 3

Der oder dem Datenschutzbeauftragten muss neu die Befugnis zukommen, bei Verstdssen ge-
gen das Datenschutzrecht verbindliche Anordnungen in Form einer Verfugung treffen zu ko n-
nen (z.B. ein widerrechtliches Bearbeiten oder eine widerrechtliche Bekanntgabe von Perso-
nendaten einzustellen). Damit wird Art. 47 Abs. 2 Bst. b und c Richtlinie (EU) 2016/680 sowie
Art. 15 Abs. 2 Bst. ¢ SEV 108 umgesetzt. Eine verbindliche Anordnung kann nach Mitteilung
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der Ablehnung einer Empfehlung (siehe Abs. 2a) erlassen werden. Diese verbindliche Anord-
nung in Form einer Verfiigung ist beim Verwaltungsgericht anfechtbar (Abs. 4).

§ 20 Abs. 3a

Falls schutzwiirdige Interessen offensichtlich gefahrdet oder verletzt werden, muss die oder der
Datenschutzbeauftragte gemass den europaischen Vorgaben die Befugnis haben, vorsorglich
eine Datenbearbeitung zu untersagen.

§ 20 Abs. 3b
Die Ausnahme ist selbstverstandlich und ergibt sich aus dem Grundsatz der Gewaltentre nnung.

§ 20 Abs. 4

Die Verfugungen der oder des Datenschutzbeauftragten kénnen vom betroffenen Organ an das
Verwaltungsgericht weitergezogen werden. Das Verfahren richtet sich nach dem Gesetz tber
den Rechtsschutz in Verwaltungssachen vom 1. April 1976 (VRG; BGS 162.1). Ein allfalliger
verwaltungsinterner Rechtsmittelweg wirde zuséatzliche Aufwande verursachen und die Unab-
héangigkeit der oder des Datenschutzbeauftragten in Frage stellen.

5. Titel: Rechtspflege und Strafbestimmung

§ 24 Abs. 2

Neu kann mit Busse bestraft werden, wer vorsatzlich gegen Verpflichtungen in Vereinbarungen
verstosst, die auf § 5¢ Abs. 2 oder 3, § 6 Abs. 2 DSG oder § 57f”° Abs. 2 Bst. ¢ Gesetz lber
die Organisation und die Verwaltung der Gemeinden vom 4. September 1980 (Gemeindegesetz
[GG]; BGS 171.1) beruhen. Damit soll eine wirksame Durchsetzung der (in den Vereinbarungen
enthaltenen) Verpflichtungen gewahrleistet werden.

6. Titel: Ubergangs- und Schlussbestimmungen

§ 26 Abs. 1
Diese Anpassungen sind aufgrund der Anderungen in § 12 notwendig, wonach auf die Weiter-
fuhrung des Begriffs «<Datensammlung» kunftig verzichtet wird.

Im Ubrigen ist bei der Anpassung an das neue Recht unbestritten, dass die Umsetzung einige
Zeit bedarf. Die Datenschutzstelle erwartet nicht, dass alle Arbeiten per Stichtag des Inkrafttre-
tens umgesetzt sein werden. Sie wird den Organen einen angemessenen Zeitraum fir die not-
wendigen Anpassungsarbeiten einrdumen. Zudem wird die Datenschutzstelle den Organen bei
der Implementierung behilflich sein. Abgesehen davon kénnen sich die Organe bereits wahrend
des laufenden Gesetzgebungsprozesses auf die Neuerungen einstellen.

6.2 Ziffer Il: Fremdanderungen

Publikationsgesetz

Ausgangslage

Die Revision des Gesetzes uber die Verotffentlichung der Gesetze und das Amtsblatt des Kan-
tons Zug (Publikationsgesetz) vom 29. Januar 1981 (BGS 152.3) hat zum Ziel, das Amtsblatt in
gedruckter Form durch das elektronische Amtsblatt als massgebliche Fassung abzuldésen. Die-
ser Paradigmen- bzw. Primatwechsel bedarf einer gesetzlichen Grundlage.

Mit der raschen Entwicklung des Internets hat dieses Informationsmedium innert weniger Jahre
eine zentrale Bedeutung erlangt. Gemass jingster Statistik benutzen tber 80 % der Schweizer
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Bevolkerung das Internet, Tendenz steigend. Sowohl in der Geschéaftswelt als auch im privaten
Bereich ist das Internet zu einem unverzichtbaren Instrument geworden.

Seit dem 1. Januar 2018 gibt die Staatskanzlei die «<Amtliche Sammlung der Gesetze und der
weiteren Erlasse des Kantons Zug» (GS) sowie die «Bereinigte Gesetzessammlung» (BGS)
ausschliesslich in elektronischer Form heraus (8 5 Abs. 1 Publikationsgesetz).

Beziiglich «Amtsblatt des Kantons Zug» (nachfolgend Amtsblatt) ist die Rechtslage so, dass
dieses sowohl in gedruckter als auch in elektronischer Form erscheinen kann; hiervon ausge-
nommen sind aktuell einzig besonders schiutzenswerte Daten (§ 6 Abs. 3 Satz 2 Publikations-
gesetz; Anderung vom 28. September 2000 anlésslich der Schaffung des Datenschutzgesetzes
vom 28. September 2000 [GS 26, 867]). Gestlitzt auf § 10 Abs. 1 Publikationsgesetz ist die
Herausgabe des Amtsblatts durch Vertrag vom 3. September 2002 einem privaten Herausge-
ber Ubertragen, namlich der Speck Medien AG, Poststrasse 14, 6300 Zug. Das Amtsblatt der
Speck Medien AG, Zug, erscheint in gedruckter Form.

Obwohl gestitzt auf § 6 Abs. 3 Publikationsgesetz das Amtsblatt aus rechtlicher Sicht auch in
elektronischer Form erscheinen kann und die Staatskanzlei aus technischer Sicht bereits tber
ein Amtsblatt-Tool verfugt (vgl. nachfolgend § 7a), so wurde bislang ein eigentlicher Paradig-
men- bzw. Primatwechsel — weg vom Amtsblatt in gedruckter Form, hin zum elektronischen
Amtsblatt — (noch) nicht vollzogen. Dieser soll jetzt — wie eingangs erwahnt — aufgrund ein-
gangs genannter Uberlegungen im Publikationsgesetz festgeschrieben werden. Die Revision
des Publikationsgesetzes sieht im Unterschied zur gegenwartigen Rechtslage vor, dass die
Veroffentlichungen im elektronischen Amtsblatt auch Personendaten und besonders schiit-
zenswerte Personendaten geméass § 2 Abs. 1 Bst. a und b des Datenschutzgesetzes enthalten
darfen, soweit dies fur eine in einem Gesetz vorgeschriebene Veroffentlichung notwendig ist.
Aus diesem Grund sind im Publikationsgesetz auch entsprechende datenschutzrechtliche Best-
immungen aufzunehmen. Es macht deshalb Sinn, die Revision des Publikationsgesetzes im
Rahmen der aktuell laufenden Revision des Datenschutzgesetzes vorzunehmen (Fremdéand e-
rung). Die Revision des Publikationsgesetzes beschrankt sich im Wesentlichen darauf, die
rechtlichen Grundlagen fir das elektronische Amtsblatt als massgebliche Fassung zu schaffen;
im Zuge dieser Revision werden weitere Normen, die das Amtsblatt betreffen, gedndert bzw.
aufgehoben, was nachfolgend erlautert wird. Zu erwahnen ist vorweg, dass die Staatskanzlei
neu als Herausgeberin des elektronischen Amtsblatts bezeichnet wird (8 7a). Zudem werden im
elektronischen Amtsblatt nur noch amtliche Texte verotffentlicht; der nichtamtliche Anzeigenteil
entfallt.

Insbesondere die neu eingefuigten § 7a — 7c Publikationsgesetz sowie die dazugehdrigen Er-
lauterungen orientieren sich stark an den einschlagigen Bestimmungen des Publikationsgeset-
zes des Kantons Zirich vom 30. November 2015 (LS 170.5).

Erlduterungen zu einzelnen Bestimmungen

8 6 (Zweck und Erscheinen)

§ 6 enthalt eine Zweckbestimmung (Abs. 1), eine Bestimmung beziglich eines amtlichen Teils
und eines nichtamtlichen Anzeigenteils (Abs. 2) sowie eine Bestimmung betreffend des Er-
scheinens sowie besonders schitzenswerter Daten (Abs. 3).

8 6 Abs. 1 (Publikation von Anzeigen natirlicher und juristischer Personen) und § 6 Abs. 2
(Bestimmung bezuglich eines nichtamtlichen Anzeigenteils) sind nach Sinn und Zweck in Ver-
bindung mit § 10 Abs. 1 Publikationsgesetz so auszulegen, dass die Bewirtschaftung eines
nichtamtlichen Anzeigenteils («Marktblatt») eine private Aufgabe darstellt, nicht eine staatliche.
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Mit anderen Worten sind diese Bestimmungen fiur den Fall gedacht, dass der Regierungsrat die
Herausgabe des Amtsblatts aufgrund einer 6ffentlichen Ausschreibung durch Vertrag einem
privaten Herausgeber lbertragt, wie dies aktuell der Fall ist. Eine gegenteilige Rechtslegung
lasst sich auch aus den einschlagigen Materialien zum Publikationsgesetz nicht entnehmen.

Neu wird nun die Staatskanzlei ausdriicklich als Herausgeberin des elektronischen Amtsblatts
bezeichnet (§ 7a Abs. 1). Als staatliches Organ hat sie einzig amtliche Texte zu verdffentlichen
(vgl. nachfolgend § 7); die Bestimmungen betreffend Publikation von Anzeigen natirlicher und
juristischer Personen (8 6 Abs. 1) sowie eines nichtamtlichen Anzeigenteils (§ 6 Abs. 2) sind
somit aufzuheben.

Weiter aufzuheben sind die in 8 6 Abs. 3 enthaltenen die datenschutzrechtlichen Bestimmun-
gen; der Datenschutz wird neu in § 7b geregelt.

Schliesslich wird die Uberschrift zu § 6 den vorstehend genannten Anderungen angepasst (der
Begriff «Gestaltung» entféllt dort infolge Bedeutungslosigkeit).

§ 7 (Inhalt)

In 8 7 Abs. 1 ist zu erganzen, dass bei den zu publizierenden gesetzgeberischen Erlassen
nebst denjenigen, die in die Amtliche Gesetzessammlung aufgenommen werden, auch diejeni-
gen zu publizieren sind, die in die Bereinigte Gesetzessammlung aufgenommen werden. Dies
ergibt sich aus § 5 Abs. 3, wonach die beiden Gesetzessammlungen gleichwertig sind. Der Z u-
satz hingegen, dass diese Gesetzessammlungen im Amtsblatt zu publizieren «oder bekannt zu
geben» sind, kann infolge Bedeutungslosigkeit gestrichen werden. Die vorgenannten Publikati-
onen werden nirgendwo anders als im Amtsblatt «bekannt gegeben».

In 8 7 Abs. 3 — 5 werden die weiteren zu publizierenden Texte im Vergleich zur geltenden Fas-
sung praziser umschrieben:
— Im Amtsblatt werden weitere amtliche Texte vero6ffentlicht, deren Verdoffentlichung recht-
lich vorgeschrieben ist (Abs. 3).
— Zudem kénnen weitere amtliche Texte veréffentlicht werden, wenn ein hinreichendes 6f-
fentliches Interesse besteht (Abs. 4).
— Schliesslich kdnnen die Behérden in besonderen Fallen ein anderes Publikationsmittel
benitzen, sofern die Verotffentlichung im Amtsblatt nicht gesetzlich vorgeschrieben ist;
diese heute schon geltende Bestimmung findet sich neu in Abs. 5 (aktuell Abs. 3).

§ 7a (Herausgabe des Amtsblatts)

Wie schon mehrfach erwéahnt, ist die Herausgabe des Amtsblatts aktuell gestitzt auf § 10 Abs.
1 durch Vertrag vom 3. September 2002 einem privaten Herausgeber Ubertragen, namlich der
Speck Medien AG, Poststrasse 14, 6300 Zug. Das Amtsblatt der Speck Medien AG, Zug, er-
scheint in gedruckter Form. Die gedruckte Form somit aktuell die massgebende, rechtsverbind-
liche Fassung.

§ 7a Abs. 1 und Abs. 4 Satz 2 regeln neu, dass die Staatskanzlei das elektronische Amtsblatt
als massgebliche Fassung herausgibt. Die Grinde fur diesen Paradigmen- bzw. Primatwechsel
wurden bereits eingangs genannt. In diesem Zusammenhang ist zu erwéhnen, dass die Staats-
kanzlei bereits seit November 2017 Uber ein sogenanntes Amtsblatt-Tool verfugt. Das Amts-
blatt-Tool erlaubt den Direktionen, Gerichten, Gemeinden und weiteren Stellen, die amtliche
Publikationen vorzunehmen haben, ihre amtlichen Texte mittels Login selbststandig zu erfas-
sen und an die Herausgeberin des gedruckten Amtsblatts, also der Speck Medien AG, zu
Ubermitteln. Aufgrund dessen ist die Staatskanzlei in der Lage, sozusagen von heute auf mor-
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gen das elektronische Amtsblatt herauszugeben. Dies setzt nebst der Schaffung der gesetzli-
chen Grundlagen selbstverstandlich voraus, dass der Konzessionsvertrag mit der Speck Med -
en AG gekiundigt wird. Gemass Ziff. 5.02 des Konzessionsvertrags ist dieser unter Einhaltung
einer zweijahrigen Kundigungsfrist (erstmals ab 31. Dezember 2010) kiindbar. Diesen Umstand
gilt es inshesondere auch beziiglich der Inkraftsetzung der fraglichen Bestimmungen des Pub-
likationsgesetzes zu berilcksichtigen.

Gemass § 7a Abs. 2 wird das elektronische Amtsblatt auf einer Internetseite des Kantons ver-
offentlicht. Dabei stellt die Staatskanzlei die Authentizitat und Integritat durch geeignete Mass-
nahmen sicher (§ 7a Abs. 3). Dies bedingt insbesondere, dass deren Unveranderbarkeit durch
geeignete Massnahmen sichergestellt werden muss. Dies soll in erster Linie auf technischem
Weg erfolgen. Vorgesehen ist, die Inhalte mit einer digitalen Signatur zu versehen, die deren
Authentizitat und Integritat zweifelsfrei bestétigt. Diese Mittel werden bei den elektronischen
Veroffentlichungen des Schweizerischen Handelsamtsblatt (www.shab.ch) seit 2003 erfolgreich
angewendet.

Gleichwohl kann das Amtsblatt zusatzlich ganz oder teilweise in gedruckter Form verdffentlicht
werden (8 7a Abs. 4 Satz 1). Diese Regelung beriicksichtigt den Umstand, dass Teile der Be-
volkerung das Internet noch nicht nutzt. Fir diesen Bevdlkerungsteil, bei dem gegebenenfalls
noch eine Nachfrage nach dem gedruckten Amtsblatt vorhanden ist, soll die Mdglichkeit beste-
hen, dass das Amtsblatt ganz oder teilweise in gedruckter Form herausgeben werden kann.
Aufgrund des hohen Durchdringungsgrades des Internets ist davon auszugehen, dass die
Nachfrage nach einem Amtsblatt in gedruckter Form zuktinftig wohl stetig abnehmen wird.

Die elektronische Fassung ist jedoch neu von Gesetzes wegen die massgebende (§ 7a Abs. 4
Satz 2). Dies bedeutet einen Primatwechsel zum rechtsverbindlichen elektronischen Amtsblatt.

§ 7b (Datenschutz und Einsichtnahme)

Wie schon erwahnt, kann das Amtsblatt gestitzt auf 8 6 Abs. 3 bereits heute im Internet publi-
ziert werden. Ausgenommen davon sind allerdings besonders schitzenswerte Daten im amtli-
chen Teil.

Neu dirfen geméss 8§ 7b Abs. 1 im elektronischen Amtsblatt die Veroéffentlichungen nach Publi-
kationsgesetz auch Personendaten und besonders schitzenswerte Personendaten gemass § 2
Abs. 1 Bst. a und b des Datenschutzgesetzes enthalten, soweit dies fir eine in einem Gesetz
vorgeschriebene Verdffentlichung notwendig ist. Die Verordnung legt die Zeitrdume fest, wéah-
rend derer die Verotffentlichungen Uber eine Suchfunktion erschlossen werden. Dabei sind ins-
besondere die Interessen an der Offentlichkeit und privaten Interessen zu beriicksichtigen

(8 7a Abs. 2).

Die besondere Bedeutung des Datenschutzes im Zusammenhang mit der Verdffentlichung von
Personendaten und besonders schitzenswerten Personendaten im Internet erfordert eine ei-
gene Bestimmung Uber den Datenschutz. Die Verodffentlichung von Personendaten und beson-
ders schitzenwerten Personendaten darf regelmassig nur gestitzt auf eine Erméchtigung in
einem Spezialgesetz erfolgen. So sehen verschiedene Verfahrensgesetze (z. B. § 10 Abs. 4
VRG, Art. 141 ZPO, Art. 88 StPO) offentliche Bekanntmachungen von Personendaten und be-
sonders schitzenswerten Personendaten im Amtsblatt vor.

Die haufig Einzelpersonen belastenden Meldungen im Amtsblatt bedingen eine Giterabwa-
gung. Einerseits haben die amtlichen Publikationen gerade den Sinn und Zweck, Informationen
allen Interessierten zuganglich zu machen. Anderseits sind aus Grinden des Persdnlichkeits-
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schutzes Personendaten und besonders schitzenwerten Personendaten nicht langer als not-
wendig mit Suchfunktionen zu erschliessen. Der Grundsatz der Verhaltnismassigkeit in Bezug
auf die Dauer, wahrend der Personendaten und besonders schitzenwerten Personendaten
mithilfe einer Suchfunktion ohne weiteres auffindbar sind, soll im Gesetz verankert werden. Ei-
ne zeitlich unbeschrankte Suchmaglichkeit ber den gesamten Datenbestand wéare unverhalt-
nismassig, weil der Zweck der meisten Meldungen durch Fristablauf bereits erfillt ist.

Nach Ablauf des Suchzeitraums sollen die Amtsblatt-Ausgaben vom Netz genommen werden.
Dies erfordern Verhaltnismassigkeitsgrinde, weil Internetpublikationen im Gegensatz zu Pa-
pierausgaben weitergehende Mdglichkeiten bieten: Sie kdnnen weltweit rund um die Uhr leicht
eingesehen, gespeichert, kopiert, weiterverwendet, weiterverbreitet und mit anderen Daten
verknupft werden. Internetpublikationen bringen insgesamt eine gréssere Gefahr fiir Perso n-
lichkeitsverletzungen mit sich. Die von Meldungen im Amtsblatt betroffenen Personen haben
ein gewichtiges Interesse daran, dass ihre Personendaten und besonders schiitzenwerten Per-
sonendaten zeitlich nicht unbeschrankt Uber das Internet abrufbar bleiben. Um berechtigten
Anliegen Dritter, auch nach Ablauf des Suchzeitraums bestimmte Meldungen auffinden zu ké n-
nen, Rechnung zu tragen, wird die Verwaltung sich so einzurichten haben, dass altere Ausga-
ben des Amtsblattes offline zuganglich gemacht werden. Die Einzelheiten sind auf Verord-
nungsstufe zu regeln.

In die im Internet ver6ffentlichten amtlichen Publikationen kann bei der Staatskanzlei Einsicht
genommen werden (§ 7a Abs. 3). Die Staatskanzlei soll damit verpflichtet werden, der Offent-
lichkeit die Einsichtnahme in die elektronischen Fassungen zu gewahren. Dies kann mittels ei-
ner offentlich zugéanglichen Internetstation in der Staatskanzlei oder mittels Ausdruck der nach-
gefragten Informationen aus dem Publikationsorgan im Internet durch die Mitarbeitenden der
Staatskanzlei erfolgen. Aufgrund des hohen Durchdringungsgrades des Internets ist davon
auszugehen, dass diese Dienstleistung wenig nachgefragt und zukinftig wohl stetig abnehmen
wird.

§ 7c (Gebuhren)

Die Einsichtnahme in die im Internet veréffentlichten amtlichen Publikationen sowie deren Her-
unterladen fir die individuelle Bearbeitung sind unentgeltlich (8§ 7a Abs. 1). Zur Wahrung der
Kenntnisnahme-Fiktion ist eine kostenlose Einsichtnahme in das elektronische Amtsblatt not-
wendig, was im Ubrigen auch fur die Gesetzessammlungen in elektronischer Form gilt. Auch
hier muss sichergestellt sein, dass die Rechtsunterworfenen unentgeltlichen Zugang zum gel-
tenden Recht haben (vgl. § 5 Abs. 1). Es wére aus rechtsstaatlicher Sicht unhaltbar, wenn
Rechtsuchende bzw. Adressatinnen und Adressaten von im Amtsblatt veréffentlichten amtli-
chen Texten erst nach Bezahlung einer Entschadigung die sie betreffenden Rechtserlasse bzw.
amtlichen Texte einsehen konnten.

Allerdings ist die Erhebung von Gebuhren fir besondere Dienstleistungen vorgesehen (8 7c
Abs. 2). Analog zur bestehenden Lésung des Schweizerischen Handelsamtsblattes ist dies
beispielsweise bei einem Abonnement fir die elektronische Lieferung von neuen Mitteilungen
im Amtsblatt geméass einem hinterlegten Suchprofil denkbar.

Auf Verordnungsstufe sind sodann besondere Anforderungen an die Verwertung der amtlichen
Publikationen durch Dritte festzulegen, namentlich beziglich Personendaten und besonders
schutzenswerten Personendaten (8 7c Abs. 3). Es soll sichergestellt werden, dass eine Dritt-
person, die Daten zu Verwertungszwecken bezogen hat, bei deren Behandlung den gleichen
Bedingungen und Verpflichtungen unterstellt ist wie die herausgebende Verwaltungsstelle. Ins-
besondere ist der gleiche Umgang mit Personendaten und besonders schiitzenswerten Perso-
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nendaten zu gewahrleisten. Namentlich sind die zeitlichen Beschrankungen einer Online-
Zuganglichkeit zu beachten. Die Erstellung oder Verbreitung von Personlichkeitsprofilen, die
durch systematische Bearbeitung der mit den amtlichen Publikationsorganen und dem Behdr-
denverzeichnis zur Verfuigung gestellten Daten erfolgt, soll unterbunden werden kénnen.

Wie vorstehend unter § 7a erwahnt, kann (nebst dem elektronischen Amtsblatt) das Amtsblatt
zusatzlich ganz oder teilweise in gedruckter Form veréffentlicht werden. Fir diesen Fall regelt
§ 7c Abs. 4, dass der Bezug des Amtsblatts in gedruckter Form kostenpflichtig ist und die Er-
hebung der Gebuhren in einer Verordnung zu regeln sind.

§ 9 (Redaktion und formelle Berichtigung)

Da durch die Herausgabe des elektronischen Amtsblatts durch die Staatskanzlei der nichtamt-
liche Anzeigenteil entféllt (vgl. vorstehend 8 6), ist 8 9 Abs. 1 entsprechend anzupassen, und
zwar so, dass der Staatskanzlei generell die Redaktion des Amtsblatts obliegt. Mit anderen
Worten tragt die Staatskanzlei fur die Veroffentlichung der amtlichen Texte im Amtsblatt wei-
terhin auch dann die Verantwortung, wenn die Direktionen, Gerichte, Gemeinden und weiteren
Stellen, die amtliche Publikationen vorzunehmen haben, diese mittels Login im Amtsblatt-Tool
selbststandig erfassen.

Infolge des Verzichts auf einen nichtamtlichen Teil im Amtsblatt sind zudem in § 9 die Abs. 2
und 3 aufzuheben.

Gemass § 5a berichtigt die Staatskanzlei in der GS und BGS sinnveréndernde Fehler und For-
mulierungen, die nicht dem Beschluss des erlassenden Organs entsprechen. Sinnverandernde
Fehler und Formulierungen sind Grammatik-, Rechtschreib- und Darstellungsfehler, falsche
Zahlen und Nummerierungen, falsche Verweise, terminologische Unstimmigkeiten. Derartige
Berichtigungen soll die Staatskanzlei als Redaktorin des Amtsblatts auch bei im Amtsblatt ver-
offentlichten Texten vornehmen dirfen (§ 9 Abs. 1 Satz 2). Die Uberschrift zu § 9 ist entspre-
chend zu erganzen.

§ 10 (Private Herausgabe des Amtsblatts)

Die Uberschrift lautet neu «Private» Herausgabe des Amtsblatts. Diese Prézisierung ist not-
wendig, weil die Uberschrift zu § 7a exakt so lautet, wie aktuell in § 10. Mit dem Zusatz «Pri-
vate» wird auch verdeutlicht, dass die Herausgabe des Amtsblatts grundsatzlich durch die
Staatskanzlei erfolgt (eine Regelung, die im bisherigen Recht im Ubrigen géanzlich fehlt), und
die Herausgabe durch Private eben nur dann erfolgt, wenn der Regierungsrat die Herausgabe
des Amtsblatts durch Vertrag einem privaten Herausgeber Ubertrégt, wie dies gegenwartig mit
der Medien Speck AG der Fall ist.

Archivgesetz

8§ 2 Abs. 5

Aufgrund der Streichung der Begriffsdefinition «Dritte» in § 2 Abs. 1 Bst. k DSG ist der Verweis
auf diesen Begriff in 8 2 Abs. 5 Archivgesetz vom 29. Januar 2004 (BGS 152.4) ebenfalls zu
streichen.

§2 Abs.5/812 Abs. 1

Der Begriff «Persodnlichkeitsprofil» wird in § 2 Abs. 1 Bst. b DSG aufgehoben und in § 2 Abs. 1
Bst. bl DSG durch den Begriff «Profiling» ersetzt (vgl. die Erlauterungen zu 8 2 Abs. 1 Bst. b
und bl). Dementsprechend ist auch die Terminologie in § 2 Abs. 5 sowie § 12 Abs. 1 des Ar-
chivgesetzes anzupassen.
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Gemeindegesetz

§ 57fbis

Die Regelung von Datenbekanntgaben aus den gemeindlichen Einwohnerregistern im DSG ist
systemfremd, da es sich hier bereits um «materielles» Datenschutzrecht handelt. Die bisheri-
gen 8 8, 13 Abs. 1 Bst. c und 17 Abs. 3 DSG sind inhaltlich eng miteinander verknipft. Sie
werden deshalb verschoben und neu in § 57f°* in einem einzigen Paragraphen des Gesetzes
Uber die Organisation und die Verwaltung der Gemeinden 4. September 1980 (Gemeindege-
setz; BGS 171.1) zusammengefasst.

Polizeigesetz

§ 38a Abs. 3 Bst. a

Der Begriff der «Datensammlung» wird aufgehoben (vgl. die Erlauterungen zu § 2 Abs. 1

Bst. e), was eine entsprechende Umformulierung von § 38a Abs. 3 Bst. a des Polizeigesetzes
vom 30. November 2006 (BGS 512.1) notwendig macht.

8§ 40 Abs. 2

Der Begriff «Persdnlichkeitsprofil» wird in § 2 Abs. 1 Bst. b DSG aufgehoben und in § 2 Abs. 1
Bst. b1 DSG durch den Begriff «Profiling» ersetzt (vgl. die Erlauterungen zu § 2 Abs. 1 Bst. b
und bl). Dementsprechend ist auch die Terminologie in 8 40 Abs. 2 des Polizeigesetzes anzu-
passen.

6.3 Ziffer lll: Fremdaufhebungen

Es gibt keine Fremdaufhebungen.

6.4 Ziffer IV: Inkrafttreten

Die revidierte Fassung des Gesetzes wird nach Ablauf der Referendumsfrist durch den Regie-
rungsrat in Kraft gesetzt. FUr den Vollzug muss die Datensicherheitsverordnung vom 16. Janu-
ar 2007 (DSV; BGS 157.12) angepasst werden.

7. Finanzielle Auswirkungen und Anpassungen von Leistungsauftragen

7.1 Finanzielle Auswirkungen auf den Kanton

Der Kanton stellt fir die kantonalen und gemeindlichen Organe ein zentrales Erfassungs- und
Publikationssystem zur Verfligung (8 12 Abs. 1). Die heutige Anwendung «Register der Daten-
sammlung» ist nicht geeignet, um dezentral das «Verzeichnis der Bearbeitungstatigkeiten»
pflegen zu kénnen. Die Initialkosten fir das Erstellen einer IT-L6sung (bzw. Anpassen der be-
stehenden IT-L6sung) betragen je nach Funktionsumfang und Betriebsmodell schatzungsweise
zwischen 30'000 und 55'000 Franken. Dazu kommen die entsprechenden jahrlichen externen
und/oder internen Betriebskosten. Bei Ubernahme der Bundeslésung entstehen beispielsweise
Investitionskosten von rund 55'000 Franken und jahrliche Betriebskosten von rund 20'000
Franken. Wird die Anwendungsverantwortung sowie die technische Verantwortung hingegen
kantonsintern (bspw. durch das AIO) wahrgenommen, wiirden entsprechende finanzielle und
personelle Ressourcen intern bendtigt.

Investitionsrechnung 2019 2020 2021 2022

1. |Gemaéss Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen

2. |Gemass vorliegendem Antrag:
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effektive Ausgaben

effektive Einnahmen

B |Erfolgsrechnung (nur Abschreibungen auf Investitionen)
3. | Gemass Budget oder Finanzplan:

bereits geplante Abschreibungen
4. | Gemass vorliegendem Antrag:

effektive Abschreibungen
C |Erfolgsrechnung (ohne Abschreibungen auf Investitionen)
5. | Gemass Budget oder Finanzplan:

bereits geplanter Aufwand

bereits geplanter Ertrag

6. | Gemass vorliegendem Antrag:

effektiver Aufwand

75'000

20'000

20'000

effektiver Ertrag

7.2 Finanzielle Auswirkungen auf die Gemeinden

Die gemeindlichen Organe sind ebenso verpflichtet, ein Verzeichnis ihrer Bearbeitungstatigkei-
ten zu fuhren und zu verdéffentlichen (8 12 Abs. 1). Der Kanton stellt das zentrale Erfassungs-
und Publikationssystem (vgl. Erlauterungen zu Ziff. 7.1) den gemeindlichen Organen unentgelt-

lich zur Verflgung.

7.3 Anpassungen von Leistungsauftragen

Diese Vorlage hat keine Anpassungen von Leistungsauftragen zur Folge.

8. Zeitplan

Dezember 2018

Dez. 2018 bis April 2019
Juni 2019

August 2019

Sept. bis November 2019
Dezember 2019

Februar 2020

Mai 2020

Juni 2020

August 2020

November 2020

2020

9. Antrag

Gestutzt auf die vorstehenden Ausfiilhrungen beantragen wir lhnen auf die Vorlage Nr.

1. Lesung im RR
Verwaltungsexterne Vernehmlassung
2. Lesung im RR

Kantonsrat, Kommissionsbestellung
Kommissionssitzung(en)
Kommissionsbericht

Kantonsrat, 1. Lesung

Kantonsrat, 2. Lesung

Publikation Amtsblatt

Ablauf Referendumsfrist

Allfallige Volksabstimmung
Inkrafttreten

einzutreten und ihr zuzustimmen.
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Zug,

Mit vorziiglicher Hochachtung
Regierungsrat des Kantons Zug

Die Frau Landammann: Manuela Weichelt-Picard

Der Landschreiber: Tobias Moser
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