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Synopse

Verordnung iiber die elektronische Ubermittlung im Verwaltungsverfahren

Geltendes Recht Ergebnis 1. Lesung RR vom 14. Mai 2013

Verordnung )
tiber die elektronische Ubermittlung im Verwaltungsverfahren

Der Regierungsrat des Kantons Zug,

gestitzt auf die §§ 9a Abs. 3, 9c Abs. 3 und 21 Abs. 1a des Gesetzes lber den
Rechtsschutz in Verwaltungssachen (Verwaltungsrechtspflegegesetz) vom 1.
April 1976",

beschliesst:

1. Allgemeine Bestimmungen

§ 1

Gegenstand und Geltungsbereich

' Diese Verordnung regelt die Modalitaten des elektronischen Verkehrs zwischen
einer Partei und einer Behdrde im Rahmen eines Verfahrens, auf das das Ver-
waltungsrechtspflegegesetz® Anwendung findet.

2 Sie gilt fur die Verwaltungsbehérden des Kantons und der Einwohnergemein-
den sowie das kantonale Verwaltungsgericht.

§ 2

Begriffe
' Die Identifikationslésung des Kantons Zug weist folgende Merkmale auf:

a) Sie ermdoglicht die elektronische Identifikation von Personen und den Nachweis
von Willenserklarungen.

b) Sie erlaubt den Parteien elektronische Eingaben kostenlos zu tUbermitteln, in
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den Fachanwendungen der Behorden auf eigene Geschaftsfalle und Daten zu-
zugreifen und Entscheide der Behérden abzuholen.

c) Sie besteht aus einem Benutzerkonto (ldentitats- und Berechtigungsmanage-
ment), einem Identifikator (Zugangskennung sowie Einmalpasswort oder Suiss-
elD), einem Zugriffsservice (Login), einem Messaging-Service (Empfangsbesta-
tigung und Abholeinladung) und einer anerkannten Zustellplattform.

2 Als anerkannte Zustellplattform gilt ein elektronischer Postschalter, der Quittun-
gen Uber den Zeitpunkt einer elektronischen Ubermittlung zustellt und elektroni-
sche Postfacher zur Verfligung stellt.

2. Benutzerkonto

§ 3

Antragstellung

' Die kantonale Steuerverwaltung informiert die im Kanton Zug steuerpflichtigen
Personen postalisch tber die Méglichkeiten zum Erwerb eines Benutzerkontos.

2 lm Kanton Zug steuerpflichtige Personen kénnen ein Benutzerkonto mittels On-
lineformular beantragen. Dazu ist im Onlineformular eine eindeutige Identifikati-
onsnummer gemass Vorgaben des Amtes fir Informatik und Organisation einzu-
tragen (z.B. Sozialversicherungsnummer oder Personennummer gemass Steuer-
erklarung). Anschliessend ist das Antragsformular mit dem integrierten Scancode
auszudrucken, zu unterzeichnen und an die aufgedruckte Adresse zu retournie-
ren.

3 Der Antrag kann auch elektronisch tiber die Anmeldeseite der Identifikationslo-
sung gestellt werden, wenn er mit einer qualifizierten elektronischen Signatur ein-
gereicht wird.

§ 4

Sicherheitsvorkehrungen

' Die Antragstellenden sind verpflichtet folgende Sicherheitsvorkehrungen einzu-
halten:

a) Die Zugangskennung (Kundennummer und personliches Passwort) fiir das Be-
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nutzerkonto darf keiner Drittperson bekanntgegeben werden.

b) Bei Verlust oder Diebstahl der Zugangskennung ist umgehend die Sperrung
des Benutzerkontos mittels der auf der Anmeldeseite aufgefiihrten Telefonnum-
mer zu beantragen oder direkt im eigenen Benutzerkonto vorzunehmen. Das
Gleiche gilt, wenn begriindeter Verdacht besteht, dass eine Drittperson Zugang
zum Benutzerkonto oder einer Fachanwendung hat.

c) Bei Verlust oder Diebstahl des Endgerats, auf dem das Einmalpasswort emp-
fangen wird, ist beim Telekom-Provider umgehend die Sperrung der SIM-Karte
zu beantragen.

2 Das Amt fiir Informatik und Organisation kann das Benutzerkonto im Falle eines
Missbrauchs, zur Behebung einer Stérung oder zur Abwehr einer unmittelbaren
Gefahr fiir die elektronische Infrastruktur oder fir Daten der Behorden sperren.

§5

Aktivierung des Benutzerkontos

" Nach Verarbeitung des Scancodes und Ablage des Antrags in Papierform wird
den Antragstellenden ihre Kundennummer sowie ein Initialpasswort per
Einschreiben zugestellt. Die Aktivierung des Benutzerkontos ist innert Monatsfrist
seit Versand der Zugangskennung maoglich.

2 |m Falle der Antragsstellung mittels qualifizierter elektronischer Signatur werden
die Kundennummer sowie das Initialpasswort wahrend dem Aktivierungsvorgang
elektronisch angezeigt.

3 Wahrend der erstmaligen Aktivierung geben die Nutzerinnen und Nutzer ihre
Kundennummer und ihr Initialpasswort ein. Anschliessend setzen sie ein neues
personliches Passwort, wahlen Sicherheitsfragen aus, beantworten diese und ge-
ben ihre Mobiltelefonnummer sowie ihre E-Mail-Adressen ein. Nach erfolgter Ein-
gabe des mittels SMS zugestellten Eimalpassworts wird das Benutzerkonto auto-
matisch aktiviert.

§6

Benutzersupport

' Bei Problemen mit dem Login, bei Verlust, Diebstahl oder Verdacht auf unbe-
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fugte Nutzung des Benutzerkontos stellt das Amt fir Informatik und Organisati-
on den Support sicher.

2 Nach erfolgreichem Zugriff auf die Fachanwendungen erfolgt der Support durch
die fur die Anwendung zustandigen Behorden. Der Support wird mindestens
wahrend den Ublichen Blrozeiten gewahrleistet.

3. Identifikation

§7

Identitatsnachweis

' Der Identitatsnachweis erfolgt durch Eingabe einer Zugangskennung und beim
Zugriff auf eigene Personendaten zudem durch Eingabe eines mittels SMS zuge-
stellten Einmalpassworts. Der Identitdtsnachweis kann auch mittels SuisselD er-
folgen.

§8

Benutzerregister

' Das Benutzerregister dient der Verwaltung der elektronischen Identitatsnach-
weise und wird vom Amt flr Informatik und Organisation betrieben. Es basiert auf
einer eindeutigen Kundennummer, welche der Inhaberin bzw. dem Inhaber des
jeweiligen Benutzerkontos zugeordnet ist.

2 Im Benutzerregister werden folgende Angaben gespeichert:

a) Kundennummer;

b) Anrede sowie amtliche Vornamen und Nachnamen;

c) Geburtsdatum bzw. Datum der Unternehmensgriindung;

d) Sozialversicherungs- bzw. Unternehmensidentifikationsnummer;

e) Zentrale Personenkoordinationsnummer;

f) Personen-Nummer gemass Steuererklarung;
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g) Wohn-/Sitzadresse;

h) personliches Passwort;

i) Sicherheitsfragen;

j) Antworten auf Sicherheitsfragen;

k) Mobiltelefonnummer;

) E-Mail-Adressen;

m) Zertifikat mit dem Signaturprifschlissel der SuisselD;

n) Einverstandniserklarung zur elektronischen Eréffnung von Entscheiden.

% Die Kundennummer wird von der Identifikationslésung vergeben. Die Angaben
gemass Bst. k, I, m und n sind von den Inhaberinnen und Inhabern der Benutzer-

konti aktuell zu halten. Mit Ausnahme der Angaben gemass Bst. e, h und j sind
alle Angaben von den Inhaberinnen und Inhabern der Benutzerkonti einsehbar.

§9

Herkunft der Angaben im Benutzerregister

" Von allen im Kanton Zug steuerpflichtigen Personen werden die Angaben ge-
mass § 8 Abs. 2 Bst. b bis g aus den Registern der Steuerverwaltung bezogen
und taglich mit diesen abgeglichen.

2Von Personen, die ein Benutzerkonto mittels SuisselD er6ffnet haben und nicht
im Kanton Zug steuerpflichtig sind, werden die Angaben gemass
§ 8 Abs. 2 Bst. b und c von der SuisselD bezogen.

% Die Angaben gemass § 8 Abs. 2 Bst. h bis n stammen von den Inhaberinnen
und Inhabern der Benutzerkonti.

§ 10

Protokollierung

' Protokolliert werden:
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a) der Zeitpunkt der Aktivierung bzw. einer allfalligen Sperrung des Benutzerkon-
tos;

b) die bei der Anmeldung an der Identifikationslésung verwendete Kundennum-
mer;

c) der Zeitpunkt der Anmeldung und Abmeldung;

d) die Verbindungsnachweise;

e) Anderungen an den Angaben geméss § 8 Abs. 2 Bst. h, k bis n.

Die protokollierten Daten werden zwei Jahre lang aufbewahrt.

2 Die Inhaberinnen und Inhaber der Benutzerkonti kdnnen die Zeitpunkte, in de-
nen sie sich an der Identifikationsldsung angemeldet haben, selber einsehen.
Das Amt fir Informatik und Organisation kann die Anzahl Zugriffe auf die einzel-

nen E-Government-Dienstleistungen in anonymer Form auswerten.

% Die Strafverfolgungsbehorde kann auf Antrag einer Partei oder einer Behorde
die Auswertung der Protokolle anordnen.

4. Eingaben an eine Behorde

§ 11

Zulassigkeit

' Eingaben kénnen einer Behorde elektronisch eingereicht werden, wenn die Be-
horde die elektronische Ubermittlung im betreffenden Verfahren anbietet.

§ 12

Modalitaten der Eingabe

' Eingaben, fir die die schriftliche Form gesetzlich vorgeschrieben ist, sind unter
Verwendung eines einmaligen Transaktionscodes oder einer qualifizierten elek-
tronischen Signatur einzureichen. Der Transaktionscode wird der einreichenden
Person per SMS zugestellt.

2 Die anerkannte Zustellplattform ist fiir Rechtsmittelverfahren vorbehalten. Das
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Amt fur Informatik und Organisation bezeichnet die zu verwendende Zustellplatt-
form.

% Die Behorden des Kantons und der Einwohnergemeinden verdffentlichen auf ih-
rer Internetseite die fir die Ubermittlung zugelassenen Datenformate sowie ein-
zelne Typen von Dokumenten, welche auf Papier einzureichen sind.

§ 13

Fristablauf

' Die Frist ist gewahrt, wenn eine anerkannte Zustellplattform oder die elektroni-
sche Identifikationslosung des Kantons Zug den Empfang der Eingabe vor dem
Ablauf der Frist bestatigt hat.

§ 14

Papierausdruck einer elektronischen Eingabe

' Druckt eine Behorde eine elektronische Eingabe in Papierform aus, um sie wei-
terzuverwenden, so versieht sie den Papierausdruck mit der Bestatigung «Kopie
der elektronischen Eingabe».

2 Die Bestatigung ist zu datieren, zu unterzeichnen und mit dem Vor- und Nach-
namen der unterzeichnenden Person zu versehen.

5. Er6ffnung von Entscheiden

§ 15

Zustimmungsvoraussetzung

' Die Behorde kann einer Partei einen Entscheid auf elektronischem Weg eroff-
nen, sofern die Partei dieser Art der Mitteilung ausdricklich zugestimmt hat.

2 Zustimmung und Widerruf kbnnen jederzeit iber die elektronische Identifikati-
onsldsung des Kantons Zug erfolgen. Fir bereits zur Abholung bereitgestell-
te Entscheide ist ein Widerruf nicht mehr méglich.

§ 16

Modalitaten
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' Entscheide sind mindestens mit einer fortgeschrittenen elektronischen Signatur
gemass Vorgaben des Bundesrechts zu versehen.

2 Die Eroffnung erfolgt tber die elektronische Identifikationslésung des Kantons
Zug oder eine anerkannte Zustellplattform.

% Die Eroffnung kann auch mittels einer anderen durch das Amt fur Informatik und
Organisation authorisierten Ubermittlungsart erfolgen, wenn diese in geeigneter
Weise erlaubt:

a) die Adressatin oder den Adressaten eindeutig zu identifizieren;

b) den Zeitpunkt der Zustellung eindeutig festzustellen;

c) den Entscheid bis in den Hoheitsbereich der Empfangerin oder des Empfan-
gers in vertraulicher Form zu Ubermitteln.

§ 17
Zeitpunkt der Mitteilung

' Die Behorde stellt den Entscheid in der Fachanwendung oder in einem elektro-
nischen Postfach auf einer anerkannten Zustellplattform zur Abholung bereit.
Liegt der Entscheid zur Abholung bereit, wird unverziglich eine elektronische Ab-
holungseinladung an die elektronische Zustelladresse versandt. Die Abholungs-
einladung enthalt folgende Angaben:

a) das Datum des Versands;

b) die Internetadresse, unter der der Entscheid zur Abholung bereit liegt;

c) die Abholfrist;

d) einen Hinweis auf den Zeitpunkt, in dem die Mitteilung wirksam wird.

2 Ab dem Zeitpunkt des Versands der Abholeinladung beginnt eine siebentagige

Abholfrist zu laufen. Der Zeitpunkt des Herunterladens durch die Adressatin oder
den Adressaten gilt als Zeitpunkt der Mitteilung. Ein Entscheid der nicht abgehoilt

wird, gilt spatestens am siebten Tag nach Versand der Abholeinladung als mitge-
teilt.
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% Die Behorde hat alle Daten gemass Abs. 1 und den Zeitpunkt der Mitteilung in
der jeweiligen Fachanwendung zu protokollieren; die Gesamtheit dieser Daten
bildet den Mitteilungsnachweis.

6. Schluss- und Ubergangsbestimmungen

§ 18

Inkrafttreten

' Diese Verordnung tritt zusammen mit der Anderung des Verwaltungsrechtspfle-
gegesetzes vom ... am ... in Kraft".

§ 19
Anderung bisherigen Rechts

' Die Verordnung zum Einflihrungsgesetz zum Bundesgesetz ber die Harmoni-
sierung der Einwohnerregister und anderer amtlicher Personenregister (Verord-
nung zum EG RHG) vom 3. Marz 20092 wird wie folgt geéandert:®

Verordnung zum Einfilhrungsgesetz zum Bundesgesetz lber die Harmonisierung
der Einwohnerregister und anderer amtlicher Personenregister (Verordnung zum
EG RHG) vom 3. Mérz 2009 (Stand 1. Januar 2013) wird wie folgt geéndert:

§ 1

Kantonale Register
' Folgende kantonale amtliche Register flihren die ZPK-Nummern:
a) das Steuerregister;

b) das Handelsregister;

c) das Grundbuch;

" Inkrafttreten am

2 BGS 251.12

® Die Anderungen sind im entsprechenden Erlass publiziert und werden hier nicht abgedruckt.
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d) das Einbilrgerungsregister;

e) der Debitoren- und Kreditorenstamm (Finanz- und Rechungswesen der Fi-
nanzdirektion);

f) die Register beim Strassenverkehrsamt;

g) die Schulverwaltungsregister des Gewerblich-industriellen Bildungszentrums
Zug (GIBZ), des Kaufmannischen Bildungszentrums Zug (KBZ), des Gymnasi-
ums Kantonsschule Zug (KSZ), des Kantonalen Gymnasiums Menzingen
(kgm), der Berufsschule fir Gesundheits- und Krankenpflege Zug (GKP).

g) die Schulverwaltungsregister des Gewerblich-industriellen Bildungszentrums
Zug (GIBZ), des Kaufmannischen Bildungszentrums Zug (KBZ), des Gymnasi-
ums Kantonsschule Zug (KSZ), des Kantonalen Gymnasiums Menzingen
(kgm), der Berufsschule fir Gesundheits- und Krankenpflege Zug (GKP);

h) das Benutzerregister des Amtes fur Informatik und Organisation.

Keine Fremdaufhebungen.

V.

Diese Verordnung tritt zusammen mit der Anderung des Verwaltungsrechtspfle-
gegesetzes vom ... am ... in Kraft.

Zug,
Regierungsrat des Kantons Zug

Der Landammann
Beat Villiger

Der Landschreiber
Tobias Moser
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A. Zu den Bestimmungen im Einzelnen

Ingress

Die Verordnung iiber die elektronische Ubermittlung im Verwaltungsverfahren stiitzt sich auf
die 88 9a Abs. 3, 9c Abs. 3 und 21 Abs. 1la des Verwaltungsrechtspflegegesetzes (VRG),
welche am ... in Kraft getreten sind. Diese ermachtigen den Regierungsrat, die Anforderun-
gen an die elektronische Ubermittlung von Eingaben und Entscheiden sowie die einzuhalten-
den Sicherheitsvorkehrungen zu regeln.

Abgesehen von den Bestimmungen uber die elektronische ldentifikationslésung orientiert
sich die vorliegende Verordnung an der Verordnung des Bundes ber die elektronische
Ubermittlung im Rahmen eines Verwaltungsverfahrens (SR 172.021.2), welche am 1. Januar
2011 in Kraft getreten ist.

1. Abschnitt: Allgemeine Bestimmungen

8§ 1 Gegenstand und Geltungsbereich

Im Verfahrensrecht missen zwei verschiedene Arten des elektronischen Verkehrs unter-
schieden werden: Auf der einen Seite der Verkehr der Einzelnen mit den Behorden (Einrei-
chung von Eingaben sowie Zugriff auf eigene Geschaftsfalle und Daten), auf der anderen
Seite der Verkehr der Behdérden mit den Einzelnen (Eréffnung eines Entscheids). Die vorlie-
gende Teilrevision regelt beide Arten des elektronischen Verkehrs.

Abs. 1: Die Verordnung regelt nur die elektronische Ubermittlung im Rahmen eines Verfah-
rens, auf das das kantonale Verwaltungsrechtspflegegesetz Anwendung findet. Sie gilt daher
nur fur den elektronischen Verkehr zwischen den Verfahrensbeteiligten und dem kantonalen
Verwaltungsgericht bzw. den Verwaltungsbehérden des Kantons oder der Gemeinden. Nicht
von ihr betroffen sind Mitteilungen zwischen den erwdhnten Behdrden, selbst wenn diese im
Rahmen eines Verwaltungsverfahrens erfolgen. Vorbehalten bleibt der Fall, in dem einer Be-
horde der Status einer Verfahrenspartei zukommt.

Abs. 2: Aufgrund der technischen Anforderungen an die IT-Systeme, wird die elektronische
Ubermittlung von Eingaben und Entscheiden sowie der elektronische Zugriff auf eigene Ge-
schéftsfalle und Daten gestutzt auf die 88 9a Abs. 3 und 21 Abs. 1a VRG vorderhand auf die
kantonale Verwaltung, das Verwaltungsgericht und die Einwohnergemeinden beschrankt.

§ 2 Begriffe

Abs. 1 Bst. a, b und c: Die elektronische Identifikationslésung des Kantons Zug stellt sicher,
dass eine Eingabe, der Zugriff auf eine Fachanwendung sowie eine abgegebene Willenser-
klarung eindeutig einer bestimmten Person zugeordnet werden kénnen.

Kernstuck der elektronischen ldentifikationslésung ist ein Benutzerkonto, wie es im e-
Banking oder in Online-Shops seit Jahren zum Standard gehért. Dieses Benutzerkonto kann
ausschliesslich von der jeweiligen Inhaberin bzw. dem jeweiligen Inhaber aktiviert, eingese-
hen, gepflegt und wieder aufgehoben werden. Die Anmeldung erfolgt durch Eingabe einer
Zugangskennung (Kundennummer/persdnliches Passwort) und eines mittels SMS zugestell-
ten Einmalpassworts oder alternativ mittels SuisselD. Anschliessend kann die Benutzerin
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oder der Benutzer in der Fachanwendungen auf eigene Geschaftsfalle und Daten zugreifen
und die gewiinschten Eingaben vornehmen.

Abs. 2: Als eine von drei Methoden fir die elektronische Ubermittlung sieht die Verordnung
die Ubermittlung von Eingaben und Entscheiden iiber eine anerkannte Zustellplattform fiir die
sichere Zustellung vor. Eine derartige Zustellplattform weist gegentiber der normalen elekt-
ronischen Post (E-Mail) zahlreiche Vorteile auf. Sie erméglicht insbesondere die Vertraulich-
keit und Integritat, d.h. die Vollstandigkeit und Echtheit von Eingaben und Mitteilungen zu
wahren und sowohl den Versand als auch den Erhalt der Gber die Plattform versandten
Nachrichten zeitgenau nachzuweisen.

Die in § 9a Abs. 1 VRG erwahnte Verordnung des Bundes uber die elektronische Ubermitt-
lung im Rahmen von Zivil- und Strafprozessen sowie von Schuldbetreibungs- und Konkurs-
verfahren enthéalt detaillierte Anforderungen an die Anerkennung von Plattformen fir die si-
chere Zustellung. Im Verwaltungsverfahren wird die gleiche Zustellplattform zum Einsatz ge-
langen, die bereits beim Obergericht erfolgreich im Einsatz ist.

2. Abschnitt: Benutzerkonto

§ 3 Antragstellung

Abs. 1: Die kantonale Steuerverwaltung informiert alle im Kanton Zug steuerpflichtigen Per-
sonen Uber die Moglichkeiten zur Aktivierung bzw. Erdéffnung eines Benutzerkontos. Die In-
formation erfolgt mit einem Beiblatt zur Steuererklarung oder mit einem separaten postali-
schen Versand. Selbstverstandlich steht es auch den anderen Verwaltungsbehdrden des
Kantons und der Gemeinden sowie dem Verwaltungsgericht frei, dieses Beiblatt ihren Kun-
dinnen und Kunden bei gegebenem Anlass abzugeben.

Abs. 2 und 3: Personen, die im Kanton Zug steuerpflichtig sind, kbnnen ein Benutzerkonto
mittels des von der Identifikationsldsung bereitgestellten Online-Formulars beantragen, da
sie bereits im kantonalen Steuerregister verzeichnet und dementsprechend sicher identifi-
zierbar sind. Alternativ kbnnen sie ein Benutzerkonto auch mittels qualifizierter elektronischer
Signatur beantragen. Diese Art der Eréffnung muss auch von Personen gewahlt werden, die
nicht im kantonalen Steuerregister verzeichnet sind, da sonst eine sichere Identifikation nicht
gewahrleistet ware.

Die Aktivierung des Benutzerkontos erfolgt bei der Antragsstellung mittels Online-Formular in
folgenden Schritten:
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D % E-Mail-Adressen
SuisselD
Einverstandniserklarung
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wendungen

Bezug der Stammséatze der im Kanton Zug steuerpflichtigen Personen (8 9 Abs. 1),
Antragstellung mittels Onlineformular (§ 3 Abs. 2),

Ausdruck des Antragformulars (8 3 Abs. 2),

Unterzeichnung und Retournierung des Antragsformulars (8 3 Abs. 2),

Versand Kundennummer und Initialpasswort per Einschreiben (8 5 Abs. 1),
Aktivierung Benutzerkonto (8§ 5 Abs. 3),

Zugriff auf Fachanwendung (8 2 Bst. b).

NooapkwbhpE

§ 4 Sicherheitsvorkehrungen

Abs. 1 umschreibt die Sicherheitsvorkehrungen, die von den Inhaberinnen und Inhabern der
Benutzerkonti eingehalten werden miussen, damit die in 8 9c Abs. 2 VRG statuierte Haftung
entfallt.

Abs. 2 erméachtigt das Amt fir Informatik und Organisation (AlO) im Missbrauchsfall das Be-
nutzerkonto zu sperren. Eine Sperrung ist ebenfalls mdglich zur Behebung einer Stérung
oder zur Beseitigung einer unmittelbaren Gefahr fur die elektronische Infrastruktur oder fir
Daten der Behdrden, z.B. durch ein Schadprogramm.

§ 5 Aktivierung des Benutzerkontos

Abs. 1: Das Scanning, die Archivierung der Antrage sowie die Zustellung der Zugangsken-
nung erfolgen im Auftrag des AIO durch ein externes Dienstleistungsunternehmen. Die Zu-
stellung der Kundennummer sowie des maschinell vergebenen Initialpassworts erfolgt aus
Sicherheitsgrinden per Einschreiben. Aus Sicherheitsgriinden ist auch die Aktivierung des
Benutzerkontos nur innert Monatsfrist méglich.

Abs. 3: Wahrend der erstmaligen Aktivierung setzen die Antragstellenden ein neues person-
liches Passwort, tragen die Mobiltelefonnummer und E-Mail-Adressen ein, wahlen Sicher-
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heitsfragen aus und beantworten diese. Die Sicherheitsfragen und -antworten werden fiir den
Benutzersupport und als Schutz vor unbefugten Anderungen im Benutzerkonto bendétigt.

Technische Sicherheitsmassnahmen gewéhrleisten, dass das nach dem initialen Wechsel
verwendete persdnliche Passwort seitens der kantonalen Behérden nicht eingesehen werden
kann. Nach der Aktivierung steht den Nutzenden ein sicherer Zugang zu den eigenen Ge-
schaftsfallen und Daten und den von den einzelnen Behdrden angebotenen E-Government-
Dienstleistungen zur Verfigung.

8 6 Benutzersupport

Abs. 1: Die Nutzenden kénnen die Angaben, die sie im Benutzerkonto eingegeben haben, je-
derzeit selber andern (Passwort, Mobiltelefonnummer, E-Mail-Adresse, Einverstandniserkla-
rung zur elektronischen Eréffnung von Entscheiden). Davon ausgenommen sind die Sicher-
heitsfragen und -antworten, da diese dem Schutz vor unbefugten Anderungen im Benutzer-
konto dienen.

Bei Problemen mit dem Login, bei Verlust oder Diebstahl der Zugangskennung sowie bei
Verdacht auf unbefugten Zugriff auf das Benutzerkonto oder eine Fachanwendung kann mit
der auf der Anmeldeseite aufgefihrten Telefonnummer der Benutzersupport in Anspruch ge-
nommen werden. Da der Benutzersupport fur das Benutzerkonto wahrend 24 Stunden er-
reichbar sein muss, wird er voraussichtlich durch ein vom AIO authorisiertes externes Dienst-
leistungsunternehmen sichergestellt.

Abs. 2: Nach erfolgtem Zugriff auf die Fachanwendung ist der Benutzersupport nicht mehr
durch das AIO, sondern durch die fir die Fachanwendung zustandige Behotrde (Direktion,
Amt, gemeindliche Behdrde, Verwaltungsgericht) sicherzustellen. Der genaue Umfang dieses
Supports ist Sache der fur die jeweilige Fachapplikation zustandigen Behorde. Sicherzustel-
len ist jedoch mindestens ein Support wahrend der ublichen Birozeiten.

3. Abschnitt: Identifikation

8 7 Identitatsnachweis

Abs. 1: Bei der elektronischen Identifikationsldsung gibt es drei Méglichkeiten sich zu identi-

fizieren:

1. Eingabe einer nichtsprechenden Kundennummer und eines persénlichen Passworts (Zu-
gangskennung)

2. Bei Zugriff auf eigene Personendaten (z.B. Steuerdaten, Status von Zahlungsvorgadngen
etc.): Eingabe der Zugangskennung sowie eines Einmalpassworts, welches mittels SMS
an die im Benutzerkonto hinterlegte Mobiltelefonnummer zugestellt wird.

3. Alternativ zu den beiden vorerwdhnten Mdglichkeiten: Identifizierung mittels SuisselD
gegenuber dem im Benutzerkonto gespeicherten SuisselD-Zertifikat (Treiber installieren,
Kartenleser und Smartcard oder USB-Stick anschliessen, Pin eingeben).

§ 8 Benutzerregister

Abs. 1: Jedes elektronische Identifikationssystem bendtigt eine eindeutige und einmalige
Kundennummer. Bei der elektronischen Identifikationsldsung erhéalt jede Inhaberin bzw. jeder
Inhaber eines Benutzerkontos eine nichtsprechende Kundennummer. Mit Hilfe der Kunden-
nummer kann die Kundin bzw. der Kunde im elektronischen Verfahren eindeutig identifiziert
werden.
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Abs. 2: Die Sozialversicherungs- bzw. Unternehmensidentifikationsnummer, die zentrale
Personenkoordinationsnummer und die Personen-Nummer gemass Steuererklarung sind er-
forderlich, damit die elektronische Identifikationsldsung die Verbindung mit den Fachanwen-
dungen ermdglichen kann. Die Anrede, Vorname und Nachname sowie die Wohn-
/Sitzadresse werden fir die Zustellung der Kundennummer und des Initialpassworts benétigt.
Das Geburtsdatum bzw. das Datum der Unternehmensgriindung werden ebenso wie die Vor-
namen und Nachnamen fir die Synchronisation der Datenbestande verwendet. Die Mobilte-
lefonnummer wird benétigt fir die Zustellung der Einmalpassworter und Transaktionscodes
und die E-Mail-Adressen fur Empfangsbestatigungen, Abholeinladungen und den Support.
Damit Entscheide elektronisch erdffnet werden kénnen, muss sich die Empfangerin bzw. der
Empféanger vorgangig dazu bereit erklaren und die rechtlichen Folgen akzeptiert haben. Die-
se Zustimmung muss ausdricklich und generell erfolgen, d.h. sie kann nicht auf die Zustel-
lung einzelner Entscheide beschrénkt werden.

8§ 9 Herkunft der Angaben im Benutzerregister

Abs. 1: Da der Abgleich mit den Daten aus den Registern der Steuerverwaltung sichergestellt
werden muss, kdnnen die Angaben geméss § 8 Abs. 2 Bst. b bis g nicht Einzelfallweise ins
Benutzerregister importiert werden.

Abs. 2: Bei Personen, die nicht im Kanton Zug steuerpflichtig sind, enthalt das Benutzerregis-
ter keine Angaben betreffend Sozialversicherungs-, Unternehmensidentifikations-, zentrale
Personenkoordinations- und Personen-Nummer der Steuerverwaltung. Demensprechend
kénnen solche Personen lediglich Eingaben Uber Onlineformulare machen und elektronische
Entscheide entgegennehmen, nicht aber auf Fachanwendungen und eigene Geschaftsfalle
zugreifen.

8 10 Protokollierung

Abs. 1 und 2: Eine Auswertung der in der jeweiligen Fachanwendungen erfolgten Aktivitaten
der Benutzerin oder des Benutzers ist nicht mdglich, da die Protokollierung dieser Vorgénge
nicht in der Identifikationslésung, sondern in der jeweiligen Fachanwendung erfolgt. Das Amt
fur Informatik und Organisation kann lediglich die Anzahl Zugriffe auf die einzelnen E-
Government-Dienstleistungen in anonymer Form auswerten. Diese Auswertung ist erforder-
lich um die Verfugbarkeit und Performance der E-Government-Dienstleistungen sicherstellen
zu kdénnen. Entsprechend dem Auswertungszweck werden die Daten uber die Nutzung der
elektronischen Infrastruktur, gleich wie im Bund, nur fir eine Dauer von zwei Jahren aufbe-
wahrt (vgl. Art. 4 Abs. 1 Bst. b Verordnung lber die Bearbeitung von Personendaten, die bei
der Nutzung der elektronischen Infrastruktur des Bundes anfallen vom 22. Februar 2012;

SR 172.010.442).

Abs. 3: Falls im Zusammenhang mit der Anmeldung am Benutzerkonto Probleme entstehen
(z.B. Diebstahl der Zugangskennung) kann die Strafverfolgungsbehdrde auf Antrag einer
Partei oder Behérde die Auswertung aller gemass Abs. 1 protokollierten Daten anordnen.

4. Abschnitt: Eingaben an eine Behérde

§ 11 Zulassigkeit

Der elektronische Verkehr mit den Behérden soll sich schrittweise entwickeln. Eingaben kén-
nen daher nur dann elektronisch eingereicht werden, wenn die Behorde die elektronische
Eingabe im betreffenden Verfahren anbietet. Die vom Amt fur Informatik und Organisation
bereitgestellte technische Losung ermoglicht den Bau einfach zu konfigurierender Online-
Kontaktformulare, selbst fir Massengeschéafte und -verfahren. So ist das Anbieten eines
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elektronischen Eingabekanals auch fiur solche Behdrden mdéglich, die keine eigene Fachan-
wendung fir komplexe Formularldsungen anbieten kdnnen.

§ 12 Modalitaten der Eingabe

Abs. 1: Uberall dort, wo das kantonale Verwaltungsrecht die Schriftform bzw. eine Unter-
schrift als Gliltigkeitsvoraussetzung einer Willenserklarung und ihrer Abanderung verlangt
(vgl. z.B. 88 43 und 68 VRG), muss die elektronische Eingabe mittels Transaktionscode oder
mit einer qualifizierten elektronischen Signatur erfolgen. Verfahren, die Doppelunterschriften
erfordern oder vertretungsweises Handeln zulassen, sind in den jeweiligen amtsspezifischen
E-Government-Lésungen abzubilden. Bei Eingaben, die eine Doppelunterschrift erfordern
(z.B. Steuererklarung verheirateter Personen), ware etwa folgende Losung mdglich: Auf dem
Eingabeformular werden zwei Felder fur die Willenserklarungen angezeigt. Die beiden Wil-
lenserklarungen erfolgen mittels Transaktionscode oder qualifizierter elektronischer Signatur
direkt auf dem Eingabeformular. Um dieses Verfahren zu vereinfachen, konnte fir die Akti-
vierung des Benutzerkontos auch ein Antragsformular fir Ehepaare zur Verfiigung gestellt
werden. Auf diesem Formular kénnten sich die Ehegatten gegenseitig bevollméachtigen, so
dass beim spateren Unterzeichnen der Steuererklarung keine Doppelunterschrift mehr erfor-
derlich ist.

Transaktionscode

Beim Transaktionscode handelt es sich um einen Zahlencode, der mittels SMS an die ange-
gebene Mobiltelefonnummer zugestellt wird. Aus Sicherheitsgrinden ist der Transaktions-
code nur wenige Minuten gultig. Der Transaktionscode kann am Ende der Eingabemaske
durch Anklicken eines entsprechenden Buttons angefordert werden. Die Willensbekundung
erfolgt anschliessend durch Eingabe des Transaktionscodes und Anklicken eines Bestati-
gungsbuttons. Die Verwendung von Transaktionscodes hat den Vorteil, dass die Nutzerinnen
und Nutzer, anders als bei der SuisselD, kein kostenpflichtiges Zertifikat erwerben missen.
Nach Eingabe des Transaktionscodes in der Fachanwendung wird kantonsseitig eine Signa-
tursoftware mit einem Zertifikat geméass Vorgaben des Bundesrechts gestartet. Dadurch kann
der Zeitpunkt der Willenserkldrung und deren Unverénderlichkeit sichergestellt werden.

Elektronische Signatur

Die elektronische Signatur ist im Bundesgesetz tUiber Zertifizierungsdienste im Bereich der
elektronischen Signatur vom 19. Dezember 2003 (ZertES; SR 943.03) sowie in der Verord-
nung Uber Zertifizierungsdienste im Bereich der elektronischen Signatur vom 3. Dezember
2004 (VZertES; SR 943.032) geregelt.

Bei der qualifizierten elektronischen Signatur wird die Signatur ihrer Urheberin bzw. ihrem
Urheber Uber ein qualifiziertes Zertifikat einer anerkannten Anbieterin bzw. eines anerkann-
ten Anbieters von Zertifizierungsdiensten zugeordnet. Die anerkannten Anbieterinnen bzw.
Anbieter von Zertifizierungsdiensten werden von der Schweizerischen Akkreditierungsstelle
(SAS) in einer Liste! publiziert.

Durch das qualifizierte Zertifikat wird die Zusammengehdrigkeit des 6ffentlich bekannten
Signaturpriufschlissels, der zur Prifung der Signatur verwendet wird und des geheimen pri-
vaten Signaturschlissels, der zur Signaturerzeugung verwendet wird, bestéatigt und damit die
Identitat der Inhaberin bzw. des Inhabers des Signaturschlissels belegt.

! http://www.seco.admin.ch/sas/00229/00251/index.html?lang=de
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Bei den heute gangigen Verfahren bildet die Signatursoftware aus dem zu versendenden Do-
kument ein Komprimat (sog. Prifsumme). Diese Prifsumme wird mit dem privaten Signatur-
schlissel der Absenderin bzw. des Absenders verschlisselt, wobei die verschlisselte Prif-
summe die eigentliche elektronische Signatur darstellt. Die Empfangerin bzw. der Empféanger
wendet auf die mit der elektronischen Signatur versehene Nachricht den 6ffentlichen Signa-
turprifschlissel der Absenderin bzw. des Absenders an. Stimmt die mit dem offentlichen
Signaturschlussel neu gebildete Prifsumme mit der Prifsumme in der Signatur Uberein, so
kann die Empfangerin bzw. der Empfanger sicher sein, dass das Dokument im Rahmen der
Ubermittlung nicht verandert wurde. In der Praxis lauft dieser Vorgang automatisch ab.

Abs. 2: In die Identifikationslosung ist fir Rechtsmittelverfahren eine anerkannte Zustellplatt-
form integriert. Die Verwendung einer anerkannten Zustellplattform hat fir die Nutzerinnen
und Nutzer den Vorteil, dass sie sowohl fir Rechtsmittelverfahren vor den kantonalen als
auch far Rechtsmittelverfahren vor den Bundesbehdrden, wo die Verwendung einer aner-
kannten Zustellplattform vorgeschrieben ist, den gleichen Kommunikationskanal verwenden
kénnen.

Abs. 3: Aufgrund der Vielzahl der in der Praxis vorhandenen Datenformate steigt das Risiko
eines Verfahrensfehlers. Aus diesem Grund kann die Behdrde die zu verwendenden Daten-
formate vorgeben. Dokumente mit bildlichen Darstellungen (Plane, Bilder oder Graphiken)
sind h&ufig sehr gross. Da sie fiir die Ubermittlung tiber das Internet in der Regel stark kom-
primiert werden, schliesst dies den Ausdruck in Originalgrosse aus bzw. erschwert deren Be-
trachtung am Bildschirm. Die Behodrde muss daher beim Vorliegen besonderer Griinde die
Mdoglichkeit haben, die Einreichung einzelner Dokumente in Papierform zu verlangen.

8 13 Fristablauf

Ist eine Eingabe an eine bestimmte Frist gebunden, so ist die Frist eingehalten, wenn die fir
die Eingabe zugelassene anerkannte Zustellplattform beziehungsweise die Identifikationslo-
sung den Empfang spatestens am letzten Tag der Frist bestéatigt hat. Die Dauer einer allfalli-
gen internen Weiterleitung oder auch die Zeit, die zwischen Empfang der Eingabe und deren
Behandlung durch die zustandige Behorde verstreicht, ist unbeachtlich.

§ 14 Papierausdruck einer elektronischen Eingabe

Wenn die Behorde eine elektronische Eingabe nach der Ubermittlung als Papierdokument
weiterverwenden will, muss sie sich bewusst sein, dass dieses nur in elektronischer Form
gultig und Uberprifbar ist. Deshalb hat diese Prifung im Zeitpunkt des Druckens zu erfolgen
und muss dokumentiert sein.

5. Abschnitt: Er6ffnung von Entscheiden

§ 15 Zustimmungsvoraussetzung

Es kann nicht verlangt werden, dass jemand auf elektronischem Weg erreichbar sein muss.
Die elektronische Eréffnung ist daher nur moglich, wenn sich die Empfangerin bzw. der Emp-
fanger der elektronischen Mitteilung vorgangig dazu bereit erklart und die rechtlichen Folgen
akzeptiert hat. Die Zustimmung muss ausdrucklich und generell erfolgen, d.h. sie kann nicht
auf die Zustellung einzelner Entscheide beschrénkt werden. Die Tatsache, dass eine Partei
auf elektronischem Weg mit der Behérde verkehrt hat, gilt nicht als (stillschweigende) Zu-
stimmung zur elektronischen Zustellung. Die Zustimmung sowie der Widerruf kdnnen durch
die Nutzerinnen und Nutzer jederzeit via Identifikationsldsung im Benutzerkonto erfolgen.
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§ 16 Modalitaten

Abs. 1: Anders als bei der elektronischen Eingabe kann fiir die Zustellung von Entscheiden
nicht nur eine qualifizierte elektronische Signatur, sondern auch eine fortgeschrittene elekt-
ronische Signatur in Sinne von Art. 2 Bst. b ZertES verwendet werden. Die fortgeschrittene
elektronische Signatur unterscheidet sich von der qualifizierten elektronischen Signatur im
Wesentlichen dadurch, dass die gesetzlichen Anforderungen an ihre Erstellung weniger hoch
sind und im Vergleich zur qualifizierten Signatur geringere Kosten anfallen, da beispielsweise
keine speziellen Medien (z.B. Chipkarten) an die Mitarbeitenden ausgegeben werden mis-
sen. Auch im Bund kann die fortgeschrittene elektronische Signatur fir die Zustellung von
Massenverfugungen verwendet werden, die nicht einzeln von einer Vertretung der Behdrde
unterzeichnet werden kénnen (Art. 9 Abs. 5 Verordnung iiber die elektronische Ubermittlung
im Rahmen eines Verwaltungsverfahrens).

Die Verwendung einer zumindest fortgeschritten elektronischen Signatur ist zwingend erfor-
derlich, da nur so die Unabanderlichkeit des Ubermittelten Entscheids sichergestellt werden
kann. Dies gilt unabhangig davon, ob es sich um einen Einzelentscheid oder einen Massen-
entscheid, einen unterschriftsbedurftigen oder nicht unterschriftsbedurftigen Entscheid han-
delt.

Abs. 2 und 3: Die Eréffnung von Entscheiden erfolgt Gber die Identifikationsldsung oder eine
anerkannte Zustellplattform. Um der technologischen Entwicklung Rechnung tragen zu koén-
nen, ermdoglicht Abs. 3 die Verwendung anderer geeigneter Ubermittlungsarten. Die zu ver-

wendenden Formate richten sich nach 8§ 5 Abs. 2 des Archivgesetzes vom 29. Januar 2004

(BGS 152.4).

8 17 Zeitpunkt der Mitteilung

Abs. 1 und 2: Die Mitteilungen sowie die entsprechenden Beilagen werden von der Behdrde
in der Fachanwendung oder in einem elektronischen Postfach auf der anerkannten Plattform
fur die Adressatin oder den Adressaten bereitgestellt. Wird die Mitteilung heruntergeladen,
gilt sie zum Zeitpunkt des abgeschlossenen Downloads als zugestellt.

Nach der Rechtsprechung des Bundesgerichts gelten behoérdliche Mitteilungen nicht erst
dann zugestellt, wenn die Empfangerin bzw. der Empfanger sie tatsachlich in Empfang ge-
nommen hat. Es genigt, wenn sie in ihren bzw. seinen Machtbereich gelangt ist und sie bzw.
er sie demzufolge zur Kenntnis nehmen kann. Wird die Empfangerin bzw. der Empfanger ei-
ner eingeschriebenen Briefpostsendung oder eines eingeschriebenen Entscheids nicht ange-
troffen und daher eine Abholeinladung in ihr bzw. sein Postfach oder ihren bzw. seinen Brief-
kasten gelegt, so wird die Mitteilung in jenem Zeitpunkt als zugestellt betrachtet, in dem sie
auf der Poststelle abgeholt wird. Geschieht dies nicht innert der siebentagigen Abholfrist, so
gilt die Mitteilung am letzten Tag dieser Frist als zugestellt (Urteil 6B_511/2010 vom 13. Au-
gust 2010).

§ 17 Abs. 3 ubertragt diese Rechtsprechung auf die elektronische Ubermittlung von Ent-
scheiden. Da die elektronische Ubermittlung geméss § 15 einer ausdriicklichen Zustimmung
der Empfangerin bzw. des Empféangers bedarf, gilt die Zustellfiktion bis zum Widerruf dieser
Zustimmung.
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6. Abschnitt: Schluss- und Ubergangsbestimmungen

§ 19 Anderung bisherigen Rechts

Damit das Benutzerregister die zentrale Personenkoordinationsnummer (ZPK-Nummer) fiih-
ren darf, muss es in der Liste der kantonalen amtlichen Register aufgefiihrt sein, welche die
ZPK-Nummer fuhren.

Behorden, die E-Government-Dienstleistungen anbieten, welche z.B. zum automatischen Ab-
fillen des Adressteils auf einem Online-Eingabeformular auf die ZPK-Nummer angewiesen
sind, missen zur Fihrung der ZPK-Nummer im entsprechenden Aufgabenbereich erméachtigt
sein. Ist dies nicht der Fall, missen sie eine Erméachtigung geméss den Vorschriften der Ver-
ordnung uber das Bewilligungsverfahren fir den elektronischen Datenaustausch (Online-
Verordnung) vom 24. Juni 2008 (BGS 157.22) beantragen.

B. Finanzielle Auswirkungen

Die finanziellen Auswirkungen sind bereits in der Vorlage Nr. - aufgefihrt.
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