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Sehr geehrte Damen und Herren

Mit Schreiben vom 19. Mai 2010 haben Sie die Kantonsregierungen eingeladen, bis 18. August
2010 zum Entwurf des totalrevidierten Bundesgesetzes vom 6. Oktober 2000 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) Stellung zu nehmen. Wir nehmen
diese Gelegenheit gerne wahr. Unsere Stellungnahme stitzt sich auf ein internes Mitberichts-

verfahren.
l. Antrage
1. Art. 1 Sachlicher Geltungsbereich

Es sei zu prufen, ob hier nicht auch die fiirsorgerische Freiheitsentziehung (Art. 397a ff.
ZGB) bzw. die fursorgerische Unterbringung (Art. 426 nZGBl) aufzufiihren sei.

Art. 2 Persoénlicher Geltungsbereich

Absatz 2: Es sei préaziser zu umschreiben, wer die nicht-berufsméssigen Anbietenden von
Post- und Fernmeldediensten (nachfolgend als "Anbietende" bezeichnet) sind und welche
Pflichten sie im Einzelnen haben.

Art. 7 Zweck des Verarbeitungssystems
Art. 7 Bst. a VE-BUPF sei insofern zu korrigieren, als die Datenaufbewahrung ein Mittel
und kein Zweck ist.

Art. 9 Zugriff auf das Verarbeitungssystem
Es sei zu prufen, ob hier eine einfachere Regelung méglich sei.
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5. Art. 11 Aufbewahrungsfrist von Daten
Absatz 1 sei insofern zu préazisieren, als gesagt wird, welche Behorde es ist, die dem
Dienst die Frist der Strafverfolgungsverjahrung mitteilt.

6. Art. 34 Rechtsschutz
Absatz 2 sei ersatzlos zu streichen.

7. Art. 274 Abs. 4 Bst. ¢ StPO
Die Anforderungen an die eingesetzten Programme seien zu umschreiben, ebenso, wann
und wie die eingesetzten Programme auf den Zielsystemen wieder entfernt werden.

8. Im Ubrigen seien dem datenschutzrechtlichen Anliegen, wie es nachfolgend unter Ziff. 1V.
aufgelistet wird, bei der Weiterbearbeitung der Vorlage Rechnung zu tragen.

9. Gebuhrenverordnung des Bundesrats
Es sei den Kantonen die Mdglichkeit einzurdumen, zur Gebuhrenverordnung des Bundes-
rats zum BUPF Stellung nehmen zu kénnen.

1. Vorbemerkungen

Wir begriissen die Totalrevision des BUPF. Mit den vorgeschlagenen Neuerungen (Einbezug
der Service-/Hosting-Provider als zur Uberwachung verpflichtete Personen, Uberwachung von
rechtskréftig zu einer vollstreckbaren Freiheitsstrafe bzw. freiheitsentziehenden Massnahme
verurteilten Person, Uberwachung der Internet-Telefonie) und den Anderungen (Verlangerung
des Aufbewahrungszeitraums von Randdaten auf 12 Monate, Abschaffung der Entschadigung
fir die Anbietenden) werden die seit geraumer Zeit bestehenden Anliegen der Strafverfol-
gungsbehorden (und somit auch der Polizei) umgesetzt. Zusammen mit den vorgeschlagenen
Anpassungen in der Schweizerischen Strafprozessordnung lasst sich der Post- und Fernmel-
deverkehr zur Verfolgung schwerer Straftaten resp. zur Suche vermisster oder flichtiger
rechtskréftig verurteilter Personen gezielter und besser tiberwachen.

In datenschutzrechtlicher Hinsicht vermag die Vorlage insofern nicht ganz zu Giberzeugen, als

dem Erfordernis der Bestimmtheit der Normen nicht durchwegs Rechnung getragen wurde. Zu-
dem fragen wir uns, ob die StPO nicht gentigend prazise Bestimmungen tber den Schutz per-
sonenbezogener Daten enthélt, die im Rahmen eines Strafverfahrens erhoben werden.
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I1l.  Begrindung unserer Antrage
Zum Antrag 1

Art. 1 Sachlicher Geltungsbereich
Es sei zu prufen, ob hier nicht auch die fiirsorgerische Freiheitsentziehung (Art. 397a ff.
ZGB) bzw. die fursorgerische Unterbringung (Art. 426 nZGB) aufzufiihren sei.

Artikel 1 Abs. 1 Bst. d VE-BUPF ist vor dem Hintergrund der Gewahrleistung der 6ffentlichen
Sicherheit zu verstehen. Vor diesem Hintergrund miissten doch auch Personen dem BUPF
unterstellt werden, welche zivilrechtlich mit einer firsorgerischen Freiheitsentziehung (FFE) im
Sinne von Art. 397a ff. ZGB (bzw. ab 2013 gemass Art. 426 nZGB) belegt sind. Miissen diese
Personen in Gewahrsam genommen werden, ist in diesen Fallen doch immer auch von einer
nicht zu unterschatzenden Selbst- und/oder Fremdgefahrdung auszugehen. Widersetzt sich
eine solche Person der FFE, kann mit den Mitteln des BUPF eine Lokalisierung, Kontaktauf-
nahme oder Zufuhrung erméglicht werden. Dies zur Verhinderung und zum Schutz von mogli-
chen Opfern, aber auch zum Selbstschutz der mit der FFE belegten Person.

Zum Antrag 2:

Art. 2 Persoénlicher Geltungsbereich
Absatz 2: Es sei praziser zu umschreiben, wer die nicht-berufsméssigen Anbietenden von
Post- und Fernmeldediensten sind und welche Pflichten sie im Einzelnen haben.

Mit der Revision des BUPF soll der personliche Geltungsbereich des Gesetzes prazisiert wer-
den. Dies ist umso wichtiger, als das Gesetz bestimmten Personen strafrechtlich durchsetzbare
Pflichten auferlegt. Die grundsatzliche Unterscheidung nach der berufsméassigen Tatigkeit ist
insofern zu begriussen, als damit die Kategorie jener Personen, welche nicht den allgemeinen
Pflichten in Art. 21 ff. VE-BUPF unterstehen, deutlich abgrenzbar ist. Hingegen bleibt aus un-
serer Sicht unklar, welche Pflichten diejenigen Personen treffen, welche ihre Tatigkeit im Be-
reich des Post- und Fernmeldeverkehrs nicht berufsméssig austben. Der Entwurf sieht in Art. 2
Abs. 2 VE-BUPF diesbeziiglich vor, dass sie Uberwachungen dulden missen. Dies wird in

Art. 26 VE-BUPF prazisiert, indem diesen Personen die Pflicht auferlegt wird, den Strafverfol-
gungsbehorden Zutritt zu den von ihnen genutzten Einrichtungen zu gewéahren und diesen die
notwendigen Auskiinfte zu erteilen. Das Gesetz sagt jedoch nicht, in welchem Masse diese
Personen verpflichtet sind, entsprechende Informationen zu beschaffen, da sie ausdricklich
von den Pflichten in Art. 21 VE-BUPF sowie von der Speicherungspflicht in Art. 23 VE-BUPF
befreit sind. Im Hinblick darauf, dass aus der Verletzung der Auskunftspflicht allenfalls straf-
rechtliche Folgen erwachsen kdnnten, sollten die Pflichten dieser Personen im Sinne der
Rechtssicherheit weiter prazisiert werden.
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Zum Antrag 3:

Art. 7 Zweck des Verarbeitungssystems
Art. 7 Bst. a VE-BUPF sei insofern zu korrigieren, als die Datenaufbewahrung ein Mittel
und kein Zweck ist.

Gemass Art. 7 Abs. 1 Bst. a VE-BUPF dient das Verarbeitungssystem des Dienstes dazu, die
durch die Uberwachung des Fernmeldeverkehrs gewonnen Daten zentral aufzubewahren. Aus
Sicht des Datenschutzrechts ist jedoch die zentrale Aufbewahrung ein Mittel und kein Zweck.
Es liegt diesbezuglich ein Zirkelschluss vor, der aus dem Entwurf gestrichen werden sollte, da
sonst die Verarbeitung von Personendaten irrtimlicherweise schon als rechtmassig ausgelegt
werden kénnte, wenn sie lediglich der zentralen Aufbewahrung dieser Daten dient. Dabei muss
aus verfassungsrechtlichen Uberlegungen heraus gerade die zentrale Aufbewahrung selbst
durch einen eigenstandigen Zweck gerechtfertigt werden.

Zum Antrag 4:

Art. 9 Zugriff auf das Verarbeitungssystem
Es sei zu prufen, ob hier eine einfachere Regelung méglich sei.

Die vorgesehene Zugriffsregelung erscheint — soweit nicht den Zugriff durch die anordnende
Behorde betreffend — kompliziert. Insbesondere stellt sich die Frage, ob es sinnvoll ist, dass
der Online-Zugriff von Behotrde zu Behorde weiter verschoben wird und entsprechend bei je-
dem Handwechsel des Verfahrens eine neue Meldung nach Bern und gegebenenfalls entspre-
chende Zugriffsersuchen notwendig sind. Aus den Unterlagen geht nicht hervor, ob die Daten
ausgedruckt werden kdnnen - ware dies der Fall, so brauchte z.B. das Gericht ja keinen eigen-
standigen Online-Zugriff.

Zum Antrag 5:

Art. 11 Aufbewahrungsfrist von Daten
Absatz 1 sei insofern zu préazisieren, als gesagt wird, welche Behdérde dem Dienst die
Frist der Strafverfolgungsverjahrung mitteilt.

Aus dem Vorentwurf ist nicht zu entnehmen, ob die Verjahrungsfrist durch jede involvierte Be-
horde zu melden ist, oder ob die erste oder allenfalls die letzte mit dem Verfahren befasste Be-
horde (welch letztere die massgebenden Daten im Rahmen der Fallerledigung "definitiv" er-
mitteln kann) die Verjahrungsfrist dem Dienst meldet.
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Zum Antrag 6:

Art. 34 Rechtsschutz
Absatz 2 sei ersatzlos zu streichen

Mit Art. 34 soll neu eine Norm ins BUPF Eingang finden, die den Rechtschutz der dem BUPF
unterstellten Personen regelt. In Abs. 2 wird das Beschwerderecht dieser Personen dahinge-
hend eingeschrankt, dass die mangelhafte Rechtmassigkeit der Anordnung der Uberwachung
selbst nicht gerligt werden kann. Dies wird in den Erlauterungen (Seiten 12 ff.) mit Verweisung
auf BGE 130 Il 249 damit begriindet, dass einerseits keine direkte Verbindung zwischen der
anordnenden Strafverfolgungsbehérde und der beschwerdefiihrenden Person bestehe und an-
dererseits der Dienst keine Befugnis habe, eine solche Anordnung materiell in Frage zu stellen.
Der erlauternde Bericht bezeichnet es als nicht "praktikabel", alle Personen lber eine Uberwa-
chungsanordnung zu informieren, welche sich gegen Unbekannte oder gegen eine unbe-
stimmte Anzahl von Personen richtet. Dies soll aber auch nicht dazu fihren, den Durchfih-
rungsverpflichteten die Beschwerdemdglichkeit einzurdumen.

Diese Argumentation tiberzeugt nicht. Der Dienst besitzt sehr wohl eine, wenn auch einge-
schrankte Kontrollkompetenz: Gemass Art. 15 Bst. a VE-BUPF pruft er beim Eingang eines
Gesuchs um Uberwachung, ob diese eine Straftat betrifft, die Gegenstand einer Uberwachung
gemass BUPF ist, und ob das Gesuch von einer zustandigen Behorde eingereicht wurde. Der
zur Uberwachung einer Person verpflichtete Anbietende muss doch die Méglichkeit haben,
diese Verfiigung anzufechten. Es kdnnte namlich sein, dass die zu tGiberwachende Person der
Begehung einer Straftat verdachtigt wird, die gar nicht in den Katalog des BUPF fllt. In einem
solchen Fall erscheint die Anfechtungsmaglichkeit aus verfassungsrechtlichen Uberlegungen
heraus selbstverstandlich. Eine unrechtméassig angeordnete Uberwachung trifft namlich nicht
nur jene Personen in ihren Rechten, die Gegenstand dieser Uberwachung sind. Vielmehr be-
steht auch ein 6ffentliches Interesse, dass die zur Durchfiihrung der Uberwachung Verpflichte-
ten fehlerhafte Anordnungen wegen der Schwere dieser Grundrechtseingriffe riigen kénnen.
Dies schliesst nicht aus, dass in dringenden Fallen die Strafverfolgungsbehérden die Durchfiih-
rung der Uberwachung wahrend des Beschwerdeverfahrens im Sinne einer vorsorglichen
Massnahme beantragen kénnen.

Zum Antrag 7:

Art. 274 Abs. 4 Bst. ¢ StPO
Die Anforderungen an die eingesetzten Programme seien zu umschreiben, ebenso, wann
und wie die eingesetzten Programme auf den Zielsystemen wieder entfernt werden

Der Einsatz heimlich eingeschleuster Programme zur Uberwachung von Informatik- und Kom-
munikationssystemen stellt einen der schwersten denkbaren Eingriffe in die Privatsphare der
Betroffenen dar. Aus Sicht der Verfassung hat der Staat in den Informatiksystemen der Bevél-
kerung grundséatzlich nichts zu suchen. Eine gesetzliche Grundlage, welche die unbemerkte
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Einschleusung von Uberwachungsprogrammen in private Informatiksysteme ermdglicht, muss
daher in Bezug auf die Bestimmtheit den hochsten Anspriichen geniigen. Dies erfillt die vorlie-
gende Bestimmung nicht in jeder Beziehung. Es stellt sich zunachst insbesondere die Frage,
wann und auf welche Weise diese Programme wieder von den betroffenen Systemen geldscht
werden. Eine entsprechende Ergdnzung in Art. 274 Abs. 4 Bst. ¢ VE-StPO ist erforderlich. So-
dann ist nicht geregelt, welchen Anforderungen in Bezug auf Seriositat und Sicherheit sowohl
die eingesetzten Programme als auch deren Anbietende erfiillen missen, und wer fur die Be-
schaffung solcher Programme zustandig ist. Schliesslich verpflichtet beispielsweise Art. 21
Abs. 4 VE-BUPF die Durchfiihrungsverpflichteten lediglich dazu, dem Dienst die notwendige
Unterstitzung zu gewahren. Daraus kann kaum die Pflicht herausgelesen werden, auch gleich
die notwendige Software zur Verfiigung stellen zu mussen.

Zum Antrag 8:

Im Ubrigen seien dem datenschutzrechtlichen Anliegen, wie es nachfolgend unter Ziff. 1V.
aufgelistet wird, bei der Weiterbearbeitung der Vorlage Rechnung zu tragen.

Zum Antrag 9:

vgl. nachfolgend unter Ziff. V.

IV.  Erganzendes datenschutzrechtliches Anliegen
Zu Art. 4

Der Entwurf bestimmt in Art. 4, dass die Behérden, die Uberwachungen anordnen oder geneh-
migen, sowie Personen, die Uberwachungen nach dem BUPF durchfiihren, diejenigen Perso-
nendaten bearbeiten diirfen, die sie benétigen, um die Ausfithrung der Uberwachungsanord-
nungen zu gewahrleisten. Diese Bestimmung stellt keine Generalklausel fir samtliche im Rah-
men der Uberwachung denkbaren Datenbearbeitungen dar. Dies insbesondere deshalb, weil
Art. 17 des Bundesgesetzes Uber den Datenschutz (DSG) vom 19. Juni 1992 (SR 235.1) je
nach Qualifikation der Personendaten eine Unterscheidung in der Qualitat der erforderlichen
Rechtsgrundlagen trifft, welche die Klausel in Art. 4 nicht bertcksichtigt. Demgemass mussen
Datenbearbeitungen, die besonders schiitzenswerte Personendaten oder Persodnlichkeitsprofile
betreffen, ausdricklich im Gesetz geregelt sein. Da die Bearbeitung solcher Daten tberdies
einen schweren Eingriff in die Grundrechte der Betroffenen bedeutet, muss eine entsprechende
gesetzliche Grundlage die Anforderungen der Bundesverfassung erfillen, wobei die Bestimmt-
heit der Norm im Vordergrund steht. Dies bedeutet, dass eine Norm, die eine Bearbeitung von
Personendaten gestattet, umso bestimmter sein muss in Bezug darauf, welche Daten von wel-
chen Personen bearbeitet werden durfen, je heikler die in Frage stehenden Daten sind. Eine
Generalklausel, die den Behoérden erlaubt, samtliche fir die Erfullung ihrer Aufgaben erforderli-
chen Personendaten zu bearbeiten, erfillt dieses Kriterium klarerweise nicht. Folglich entbindet
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die Generalklausel die Behodrden nicht davor, Bearbeitungen von Personendaten, die als be-
sonders schiutzenswert im Sinne des DSG gelten oder die zur Erstellung von Persdnlichkeits-
profilen dienen kénnen, auf eine separate, ausdriickliche Gesetzesgrundlage abzustitzen, die
dem Gebot der Bestimmtheit genigt.

V. Zum Antrag 9

Gebuhrenverordnung des Bundesrats
Es sei den Kantonen die Mdglichkeit einzurdumen, zur Gebuhrenverordnung des Bundes-
rats zum BUPF Stellung nehmen zu kénnen.

Fallt die nach geltendem Recht vorgesehene Entschadigung fur die Anbietenden weg, weil de-
ren Dienstleistung im Bereich der Uberwachung des Post- und Telefonverkehrs kiinftig ent-
schadigungslos erbracht werden muss, wird der Bund irgendwie, allenfalls in der Konzession,
sicherstellen missen, dass die Anbietenden die Daten weiterhin rasch und zuverlassig zur
Verfligung stellen.

Die Streichung der Entschadigung an die Anbietenden dirfte zu einer generellen Senkung des
bisher hohen Kostenniveaus fir Massnahmen im Bereich des BUPF fuhren, vor allem dann,
wenn der Dienst fir besondere Aufgaben auf aufwandige Eigenentwicklungen verzichtet und
entsprechend den Empfehlungen der Arbeitsgruppe Kommunikationsiiberwachung jene Tech-
nologien einsetzt, welche sich auf dem Markt bewéhrt haben. Im Ubrigen bleibt anzumerken,
dass der Betrag, den die anordnende Behérde dem Dienst als Gebuhr bezahlt, als Verfahrens-
kosten bzw. als Auslagen ganz oder teilweise Dritten, insbesondere der verurteilten oder be-
schuldigten Person gemass Strafprozessordung, auferlegt werden kann.

Diese Senkung der Gebuhren ist fir die kantonalen Strafverfolgungsbehérden bedeutend, weil
in vielen Fallen die Kosten fir die Uberwachung des Post- und Fernmeldeverkehrs den Verfah-
rensteilnehmenden nicht auferlegt werden kénnen, insbesondere nicht bei der Notsuche und
der Fahndung nach flichtigen Personen, bei zahlungsunfahigen Beschuldigten, nach Freispru-
chen oder in Rechtshilfesachen. Hier bleiben die verursachten Kosten haufig unbezahlt, was
zulasten der anordnenden Behdrde geht. Es entspricht somit dem Bedurfnis der Kantone, dass
die Gebiihren und Kosten fiir Uberwachungen des Post- und Fernmeldeverkehrs ad4quat an-
gesetzt werden. Deshalb beantragen wir, dass die Grundlagen fur die Kosten- und Gebuhren-
ansetzung durch den Bundesrat transparent dargestellt werden und den Kantonen die Méglich-
keit eingeraumt wird, sich zur Gebiihrenverordnung des Bundesrats zum BUPF zu dussern.

Abschliessend danken wir Ihnen fur die Méglichkeit zur Stellungnahme.
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Zug, 10. August 2010

Freundliche Grusse
Regierungsrat des Kantons Zug

Peter Hegglin
Landammann
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