Préavention

Zuger Polizei

Merkblatt «Hacking»
Worum geht es?

Als «Hacking» bezeichnet man das unerlaubte Eindringen in ein fremdes Computersystem. Das Ziel
der Tater ist es, eine schéadliche Software zu installieren, vertrauliche Daten zu stehlen oder eine
fremde Identitat zu missbrauchen. Selten mdchte der Hacker nur seine IT-Kenntnisse unter Beweis
stellen und diese anschliessend bekanntmachen. Nach der Installation der schadlichen Software ge-
winnt der «Hacker» séamtliche Informationen, die man Uber die Tastatur eingibt (Kreditkartennummer,
Passworter oder andere vertrauliche Daten). Ist es dem Tater gelungen, ein Konto zu hacken, kann
er die Identitat des Kontoinhabers missbrauchen, vertrauliche Daten stehlen, Persdnlichkeitsprofile
andern, bei anderen Geld erschleichen, Kontendaten &ndern und betrligerische Finanztransaktionen
durchfiihren.

Des Weiteren kann er Ihren Computer als ,bot* verwenden. Dies bedeutet, dass er den Computer als
Mittel benutzt, um Spammails zu verschicken, andere Informatikstrukturen zu attackieren (DDoS)
oder etwa um illegale Aktivitaten auszufihren und damit glaubhaft zu machen, dass diese von dem
gehackten Computer aus getatigt wurden.

Hacker sind in der Regel absolute Computerspezialisten. Es gibt jedoch auch viele «anstandige» Ha-
cker, die nach Schwachstellen in Sicherheitssystemen oder Firmennetzwerken suchen, um diese zu
schliessen oder um die Informatiksicherheit im Generellen zu verbessern.

Tipps

= Geben Sie keine personlichen Daten an Personen weiter, die Sie nicht kennen.
= Installieren Sie nur Programme, die von einer sicheren Quelle stammen.
= [nstallieren Sie ein Antivirenprogramm und aktualisieren Sie dieses regelmassig.
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Rechtliche Grundlagen:
Art. 143 StGB, 143bis StGB, 144bis StGB



