Préavention

Zuger Polizeli

Merkblatt «Malware»

Worum geht es?

«Malware» (englisch fur Schadprogramm) wird widerrechtlich in einem fremden Computersystem in-
stalliert. Diese Software-Programme laufen génzlich unbemerkt im Hintergrund einer Anwendung,
ohne dass die Opfer davon wissen oder etwas bemerken. Ist die schadliche Software einmal instal-
liert, kbnnen die Tater auf sdmtliche Informationen wie Kreditkartennummern, Passworter und andere
vertrauliche Daten zugreifen, die Gber die Tastatur eingegeben werden.

Mittlerweile existieren Zehntausende solcher Schadprogramme und jeden Tag kommen weitere dazu.
Malware findet den Weg in einen Computer versteckt im Anhang einer E-Mail, Uber USB-Sticks, die
Leute untereinander austauschen, oder aber auch, wenn eine neue Software auf den Computer her-
untergeladen wird. Wer Malware schreibt oder verbreitet, nutzt oft ein aktuelles Geschehen, ein Er-
eignis, ein Bedirfnis oder eine Geflihlslage aus. So bringen sie Personen dazu, unbewusst ein
Schadprogramm herunterzuladen.

Tipps

= Offnen Sie keine Anhéange und Links von nicht vertrauenswiirdigen Absendern oder von E-Mails,
die sie nicht erwartet haben.

= Installieren Sie einen Virenschutz sowie eine vollwertige Firewall.

= Updates automatisch installieren.

= Tippen Sie die gewiinschte Web-Adresse selber im Browser ein.

Rechtliche Grundlagen:
Art. 143 StGB, 143bis StGB, 144bis StGB



