Préavention

Zuger Polizeli

Merkblatt «<Rogueware und Scareware»
Worum geht es?

«Rogueware» und «Scareware» sind beides Schadprogramme, die Computernutzer verunsichern
und dazu verleiten, eine schéadliche Anti-Viren-Software zu installieren. Um dies zu erreichen, wird in
einem Pop-up beispielsweise eine Warnmeldung lber einen angeblichen Virenbefall angezeigt.
Gleichzeitig wird eine ké&uflich zu erwerbende Software angeboten, die das Virus entfernen soll. Ist
diese Software einmal installiert, kann es sein, dass das urspriingliche Anti-Viren-Programm nicht
mehr funktioniert oder dass der Besitzer keinen Zugriff mehr auf seinen Computer hat. Gegen Bezah-
lung wird ein Programm oder eine Dateien zum Herunterladen angeboten, womit sich das Problem
angeblich beheben lassen soll. Was der gutglaubige Nutzer aber erst viel zu spat oder gar nicht be-
merkt: Die Warnmeldung war gefalscht und bezahlt wurde fir ein unniitzes Produkt. Im schlimmsten
Fall hat man sich nun tatséachlich eine schadliche Software auf seinen Computer heruntergeladen.

Tipps

= Ignorieren Sie Installationsaufforderungen, die sich aus dem Web ergeben.

= Je dringender, eiliger, wichtiger - desto misstrauischer missen Sie sein.

= Werden Sie misstrauisch bei Fragen, bei denen Sie nur ein «OK» oder «Ja» zur Wahl haben -
kein «Nein» oder «Abbrechen».

= Werden Sie besonders misstrauisch, wenn im Web etwas, das wie ein Virenscanner aussieht, auf-
taucht, obwohl Sie Uberhaupt keinen Online-Virenscanner besucht haben.

Rechtliche Grundlagen:
Art. 143 StGB, 143bis StGB, 144bis StGB



