Préavention

Zuger Polizeli

Merkblatt «Spyware»
Worum geht es?

Meist dienen «Spyware-Programme» dazu, das Nutzungsverhalten, ganz besonders das Surfverhal-
ten im Internet, zu analysieren. Die gewonnen Daten werden dann kommerziell verwendet. Haufig
geschieht dies durch das Einblenden gezielter Werbung oder Pop-ups, die den mdglichen Interessen
des Benutzers angepasst sind. Dadurch versprechen und erhoffen sich die Werbeunternehmen eine
Steigerung der Aufmerksamkeit und somit auch der Wirkung.

Durch Spyware erworbene Produkte sind oftmals zweifelhafter Art, wie etwa gefélschte Produkte und
Medikamente, oder kostenpflichtige Dienste wie Erotikdienstleistungen oder Gliicksspiele.

Anzeichen fir Spyware:

= Der Computer funktioniert aussergewdhnlich langsam, besonders beim Surfen im Internet.

= Der Webbrowser 6ffnet Werbefenster, die in keinem erkennbaren Zusammenhang zu den besuch-
ten Webseiten stehen.

= Die Startseite oder Suchmaschine des Webbrowsers wurde geéndert.

= Der Computer verbindet sich selbstandig mit dem Internet.

Tipps

= Verwenden Sie ein Anti-Spyware-Programm und einen aktuellen Virenscanner.

= Laden Sie keine neuen Browser-Plugins herunter, die angeblich fir die Wiedergabe von Inhalten
bendtigt werden.

= Akzeptieren Cookies nur in Ausnahmeféllen.

= Nur Software installieren, die auch wirklich benétigt wird.

= Installieren Sie bei einem Verdacht den Browser neu.

Rechtliche Grundlagen:
Art. 143 StGB, 143bis StGB, 144bis StGB



